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Capitolo 1
Introduzione
La rete elettrica che ci serve da tanto tempo, si sta rapidamente scontrando
con i suoi limiti. Ogni giorno cresce il bisogno di scalabilità e di gestione
della complessità. Ci sono nuove sfide come la sicurezza del sistema, frena-
re l’inquinamento, integrare fonti rinnovabili e sistemi di microgenerazioni
distribuiti.
Bisogna, quindi, rinnovare la rete sia nella struttura che nella concezione.
Tali modifiche consentono di far viaggiare l’energia elettrica tra più nodi,
trasformando la rete, capace di esaudire, in tempo reale, la richiesta del
consumo di più utenti connessi, proprio come un vero organismo intelligente
e, per mezzo della modalità di routing dell’energia elettrica, le tecnologie
smart grid riescono a bilanciare, in maniera ottimale, la domanda e l’offerta.
Così si crea un’infrastruttura affiancata alla rete elettrica, che collega alle
grandi centrali elettriche centralizzate le centrali di autoproduzione sulla rete
di distribuzione. Tuttavia, la diffusione delle smart grid e la possibilità di
accedere ai dati sui consumi energetici non deve essere fonte di informazioni
comportamentali sui singoli utenti. Nasce l’esigenza di sviluppare un sistema
sufficientemente sicuro che garantisca la privacy agli utenti.
L’obiettivo del lavoro realizzato in questa tesi è proporre una possibile
soluzione al problema della sicurezza nelle Smart Grid.
Piú in dettaglio, l’architettura che proponiamo permette di assicurare la
privacy per quanto riguarda i dati dei meter,utilizzando uno schema di secret
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sharing sulla chiave abbinato ad un algoritmo di cifratura.
L’architettura risulta snella e facilmente configurabile oltre ad avere un
basso costo computazionale nel protocollo di comunicazione.
Di seguito descriveremo brevemente la struttura di questo elaborato.
Il capitolo 1 presenta i cambiamenti e le innovazioni previste rispetto
all’attuale rete elettrica e analizza le preoccupazioni relative alla privacy che
possono sorgere nelle smart grid.
Il capitolo 2 illustra alcuni metodi di condivisione dei segreti e diverse
tecniche di crittografia omomorfa. Gli schemi di secret sharing sono utili in
numerose applicazioni per non rivelare informazioni private sui singoli parte-
cipanti; la crittografia omomorfa consente di eseguire operazioni aritmetiche
sui testi cifrati.
Nel capitolo 3 viene presentata una nuova architettura applicabile ad
uno scenario Smart Grid.
Nel capitolo 4 sono presentati i dettagli della simulazione, che simu-
la il funzionamento dell’architettura di comunicazione descritta nel capitolo
precedente.
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Capitolo 2
Background
2.1 La rete elettrica attuale
La forma di energia più usata e più versatile è l’energia elettrica. La rete
elettrica attuale è adatta a un flusso unidirezionale di energia: dalle centrali
di generazione verso un’utenza passiva. L’energia viene generata in centra-
le da fonti energetiche primarie e tramite l’elettricità viene trasportata e
distribuita agli utilizzatori per essere di nuovo trasformata in energia (termi-
ca,meccanica, luminosa ecc.) e alimentare punti di consumo. Al momento
la generazione di energia elettrica rappresenta la prima fonte di emissioni
di CO2 (circa il 40% delle emissioni globali di CO2), produce un notevole
impatto sui cambiamenti climatici. La domanda di energia elettrica è in co-
stante crescita,infatti il tasso di crescita dei consumi di energia elettrica è
quasi il doppio rispetto all’aumento del consumo energetico generale, quindi
è sempre più urgente ridurre le emissioni generate dalla produzione di ener-
gia. Inoltre sono presenti sempre di più piccoli generatori connessi insieme
ai carichi.
Per cui,la convergenza di numerosi fattori, tra cui la generazione di ener-
gia elettrica da fonti rinnovabili e di generazione distribuita, promuove un
cambiamento nella gestione della rete elettrica,che non è più in grado di
supportare le esigenze di un settore in rapida evoluzione.
Bisogna intervenire con significative modifiche sul sistema elettrico attua-
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le,in modo da renderlo sempre più intelligente.
É necessario quindi predisporre una rete di telecomunicazione per le co-
municazioni tra la rete di distribuzione ed i generatori. Questa rete deve
essere capillare per raggiungere un elevato numero di generatori diffusi sul
territorio. Inoltre deve essere affidabile,deve garantire che i comandi giunga-
no a destinazione entro i tempi previsti e deve essere poco costosa, per non
penalizzare economicamente i generatori di piccola taglia, caratterizzati da
costi contenuti. Una rete di comunicazione sovrapposta alla rete di distribu-
zione consentirà anche di attuare la gestione della domanda, cioè dell’energia
prelevata dai consumatori, in base a specifici segnali forniti dalla rete. Uno
di questi segnali è il costo dell’energia, che, come noto, varia nelle diverse ore
del giorno. I cambiamenti fondamentali sono:
• l’applicazione di nuovi criteri di progettazione e l’impiego di materiali
avanzati per le apparecchiature quali trasformatori e interruttori allo
scopo di migliorarne l’efficienza, la sicurezza e le prestazioni
• la diffusione di dispositivi elettronici per ottimizzare le risorse esistenti
e migliorare la flessibilità della rete in caso di interruzioni
• l’impiego di tecnologie di stoccaggio a tutti i livelli per mitigare i picchi
di domanda ed estendere lo sfruttamento dell’energia prodotta a partire
da fonti rinnovabili
• l’utilizzo di metodi di trasmissione e distribuzione più flessibili per bi-
lanciare le fluttuazioni dell’approvvigionamento, aumentare l’efficienza
e ottimizzare le prestazioni
• l’integrazione di sistemi di monitoraggio e controllo per prevenire in-
terruzioni
• fornire ai consumatori strumenti per contribuire ad ottimizzare il fun-
zionamento del sistema globale
• dare ai consumatori maggiore informazione e potere di scelta
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L’utente diventa prosumer, ossia sia producer che consumer. Si libera dal
suo ruolo passivo e assume un ruolo più attivo nel processo che coinvolge le
fasi di creazione, produzione, distribuzione e consumo dell’energia elettrica.
2.2 Smart Grid
Le smart grid sono viste come un approccio di nuova generazione alla forni-
tura di energia elettrica per milioni di famiglie in tutto il mondo. Le smart
grid hanno introdotto capacità di computazione e di comunicazione nelle reti
elettriche tradizionali per renderle smart e connesse.
Processing chips e capacità di storage sono stati introdotti nei tradizionali
contatori elettrici, in modo che siano in grado di svolgere funzioni smart.
Inoltre gli smart meter comunicano con gli ettrodomestici della casa per
facilitare la produzione e la gestione delle aziende, fornendo smart grid con
elevata connettività.
La ricerca e l’implementazione di smart grid potrebbe essere classificata
su tre livelli: la generazione smart, la smart grid e il customer smart .
Tramite gli smart meter e la rete, le smart grid consentono il monitoraggio
istantaneo della power delivery (consegna) e le informazioni sul consumo, la
sottoscrizione del consumo energetico e il controllo da remoto, la domanda
e la gestione delle interruzioni, la gestione del loro utilizzo soprattutto per
quanto riguarda i prezzi (ad esempio la ricarica delle auto elettriche non nelle
ore di picco), ecc.
Dunque porta benefici agli utenti finali, alla produzione e alla distribuzio-
ne. Inoltre, gli smart meter elettrici potrebbero essere ulteriormente collegati
agli smart water e ai gas meter per coordinare e gestire l’uso di energia per
case smart e green.
L’adozione di smart grid può contribuire a emissioni di anidride carbonica
ridotte in due modi. In primo luogo, consentono di mostrare ai clienti il loro
consumo di energia elettrica in un modo illustrativo, che può essere una
motivazione per risparmiare l’energia. Gli studi suggeriscono un risparmio
energetico del 15% [1]. In secondo luogo, gli smart meter consentono pricing
dinamico che dipende dalla situazione effettiva di alimentazione.
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Le smart grid dovranno rispondere a quattro esigenze sociali:
Capacità L’agenzia internazionale per l’energia (IEA) prevede che la do-
manda di energia arriverà quasi a raddoppiare entro il 2030.
Sostenibilità L’espansione della capacità energetica con l’attuale mix di
fonti, dominata dai combustibili fossili, provocherebbe un aumento
delle emissioni di CO2. La rete elettrica del futuro deve prendere in
considerazione fonti energetiche alternative,soprattutto rinnovabili.
Efficienza L’IEA ritiene che un utilizzo più efficiente dell’energia offra una
soluzione più valida rispetto a tutte le altre opzioni messe insieme per
porre un limite alle emissioni di CO2 nel corso dei prossimi vent’anni.
Affidabilità La domanda in crescita e l’utilizzo di fonti rinnovabili sogget-
te a variazioni climatiche rappresentano una sfida di stabilità che va
affrontata.
In una smart grid, la tecnologia demand-response sposta parte della do-
manda nei periodi in cui il costo dell’energia è più basso. In una rete elettrica
tradizionale, i picchi nei consumi in determinati orari del giorno vengono par-
zialmente soddisfatti sfruttando centrali elettriche mantenute appositamente
in stand-by.
Un simile approccio è tanto dispendioso quanto inefficiente, proprio come
avviene guidando in cittá, dove una serie ripetuta di fermate e partenze
consuma più carburante rispetto a un tragitto su lunga distanza a velocità
costante. In una smart grid, la condivisione di dati tra utenti e fornitori
consente una ripartizione dell’utilizzo di energia elettrica su un periodo più
lungo, abbattendo i picchi della domanda e riducendo il numero di centrali
elettriche necessarie per soddisfare la richiesta.
Secondo [2]una smart grid è:
intelligente In grado di rilevare sovraccarichi del sistema e di prevenire o
minimizzare una potenziale interruzione;di lavorare in modo autonomo
quando le condizioni richiedono una risoluzione più veloce di quanto
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gli esseri umani possono rispondere ... e cooperativo in linea con gli
obiettivi dell’utility, dei consumatori e dei regolatori
efficiente In grado di soddisfare la crescita della domanda dei consumatori,
senza l’aggiunta di infrastrutture
accomodante Accettando l’energia da qualsiasi fonte di combustibile com-
preso solare ed eolica con la stessa facilità e trasparente come con il
carbone e il gas naturale;
motivante Permettendo la comunicazione in tempo reale tra il consumato-
re e l’utility, i consumatori possono adattare il loro consumo energeti-
co in base alle preferenze individuali, come prezzi e/o preoccupazioni
ambientali
opportunistica in grado di creare nuove opportunità e mercati attraverso
la sua capacità di sfruttare le innovazione plug-and-play dove e quando
opportuno
orientata alla qualità capace di offrire la qualità dell’energia necessaria,
priva di picchi, disturbi e interruzioni, per alimentare i centri di raccolta
dati, i computer, i dispositivi elettronici necessari per farle funzionare
resiliente sempre più resistenti agli attacchi e alle catastrofi naturali in
quanto diventa più decentrata e rinforzata con protocolli di sicurezza
Smart Grid
green rallentando l’avanzamento del cambiamento climatico globale e di
offrire un significativo miglioramento ambientale.
Per ragioni di completezza, descriviamo brevemente i soggetti coinvolti
in uno scenario di Smart Metering.
Presentiamo una divisione funzionale dei ruoli, illustrati in figura 2.1. È
possibile, tuttavia, che alcune delle parti interessate possano giocare contem-
poraneamente diversi ruoli (ad esempio, il produttore / operatore, aggrega-
tore / proprietario della smart grid,produttore / aggregatore).
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Figura 2.1: Lo scenario delle smart grid
In realtá, la maggior parte dei lavori che si occupano di privacy in Smart
Metering considerano solo due o tre parti, ciascuna delle quali adotta diversi
ruoli per una rappresentazione semplificata del problema.
I principali attori che si distinguono nelle smart grid sono:
consumatore di energia elettrica: è un nucleo familiare o un’organizzazione
più grande (per i quali in generale non ci sono accordi separati). Il
regolamento europeo di elettricità prevede che entro il 2020 l’80% dei
consumatori sia dotato di sistemi e-metering. I consumatori devono
conoscere regolarmente il loro consumo energetico e i relativi costi, con
la speranza che questo porti al risparmio energetico.
smart meter : sono installati presso il cliente della rete; la loro funzione è
quella di rilevare l’energia consumata in ogni time slot (da millisecondi
a minuti) e trasmette le misure dei consumatori all’aggregatore. Deve
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essere presente un meter per ogni consumatore, sono dispositivi a basso
costo con capacità limitate di energia e di calcolo.
grid operator (supplier): gestore della rete, vale a dire la società che con-
trolla l’infrastruttura per la distribuzione e il trasporto di energia elet-
trica dai produttori ai clienti, restituisce i dati di utilizzo ai produttori.
I gestori di rete hanno bisogno di dati precisi sui flussi di elettricità ed
informazioni sullo stato dei componenti essenziali della smart grid, in
modo da ottimizzare le loro reti, un problema critico è il load balancing.
rete di comunicazione : si occupa della comunicazione tra tutte le parti
dello scenario degli smart meter. Se i dati sensibili vengono scambiati
in formato testo (ad esempio, dati di consumo individuali provenienti
dai meter), i canali di comunicazione devono essere protetti.
produttore di energia elettrica : l’azienda che produce elettricità e la
vende ai suoi clienti attraverso l’infrastruttura del fornitore. Ha bisogno
di dati precisi su quanto produrre, a quale momento, e quanto bisogna
tenere in riserva. Inoltre, per la fatturazione ha bisogno dei dati di
utilizzo cumulativi dei singoli clienti, su base mensile o bimestrale.
aggregatore : questa parte prende i dati di consumo misurati e li aggrega,
producendo ad esempio il consumo di potenza totale individuale e la
media, la stima della domanda di energia o il profiling medio degli uten-
ti. Questo ruolo è tipicamente svolto dalla stessa società che gestisce
la rete.
Se facciamo una classificazione per data rate e coverage range la rete di
comunicazione comprende tre aree:
• Zone di rete locali al cliente, vale a dire la Home Area Network (HAN)
/ Building Area Network (BAN) / Industrial Area Network (IAN)
• Neighborhood Area Networks (NAN) / Field Area Network (FAN)
• Wide Area Network (WAN)
13
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I requisiti di data rate e copertura di rete per queste reti sono riassunte in
figura 2.2. Le applicazioni HAN/BAN/IAN includono domotica e building
Figura 2.2: Requisiti di data rate e coverage range per la gerarchia di
comunicazione di una smart grid
automation, che sono collegate all’invio e alla ricezione delle misure di dati
elettrici da un apparecchio a un controller all’interno di un locale del cliente.
Queste applicazioni non richiedono che i dati da trasmettere siano ad
alta frequenza e tutte le applicazioni avvengono all’interno di edifici residen-
ziali o industriali. Pertanto, i requisiti di comunicazione per le applicazioni
HAN/BAN/IAN sono con basso consumo di energia, a basso costo e con
comunicazioni sicure.
Sono generalmente sufficienti tecnologie di comunicazione che forniscono
una velocità di trasmissione dei dati fino a 100 Kbps con breve distanza di
copertura (fino a 100 m).
Per supportare le applicazioni HAN / BAN / IAN sono ampiamente uti-
lizzati ZigBee, WiFi, onde convogliate (PLC, o conosciuto come HomePlug)
Bluetooth e Ethernet .
La NAN rappresenta la rete di un quartiere che interconnette i meter di un
intero quartiere, si occupa della comunicazione Home-to-Home o Home-to-
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Grid e consente di gestire il bilancio energetico a livello aggregato. Pertanto,
queste applicazioni richiedono comunicazioni che supportano una più alta
velocità di trasmissione dei dati (100 Kbps-10 Mbps) e una maggiore distanza
di copertura (sopra i 10 km). Le applicazioni NAN / FAN possono essere
implementate su reti mesh, ZigBee, Reti mesh WiFi, PLC, tecnologie wireless
e wired a lunga distanza, come WiMAX, la Digital Subscriber Line (DSL) e
il cavo coassiale.
Le applicazioni WAN, come il controllo a livello di zona, il monitoraggio
e la protezione, richiedono la trasmissione dei dati con frequenza molto più
alta (cioè, in una frazione di secondo) supportano una velocità di trasmissione
dei dati molto più alta (10 Mbps-1 Gbps) e forniscono una grande copertura
(fino a 100 km). Una comunicazione ottica viene comunemente usata tra
le sottostazioni di trasmissione e di distribuzione con un centro di controllo
utility dovuto alla sua elevata capacità e alla bassa latenza.
Cellulari e WiMAX sono utilizzati anche per la loro ampia copertura ed
efficienza elevata.
2.3 Sicurezza nelle smart grid
Analizziamo qual è la quantità di informazioni di cui hanno bisogno gli
operatori e i produttori per eseguire le loro operazioni.
Notiamo che i produttori di energia elettrica per la fatturazione hanno
bisogno di informazioni cumulative e non continue, invece per i modelli di
utilizzo hanno bisogno di informazioni statistiche. Questo non ha serie im-
plicazioni sulla privacy. I gestori di rete, invece, possono avere bisogno di
ulteriori informazioni per far funzionare in modo efficiente la loro rete.
Dal punto di vista della privacy, la questione è se hanno bisogno di infor-
mazioni di utilizzo sulle singole famiglie o di informazioni aggregate a livello
di quartiere.
Gli operatori sembrano volere tutte le informazioni, a livello della singola
famiglia, con brevi intervalli, fino alle misure dei dati ogni quarto d’ora.
Dal punto di vista della protezione dei dati e della privacy dell’utente
questo atteggiamento non è accettabile.
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L’esperienza mostra che gli operatori di rete sono riluttanti a definire
i propri obiettivi se non in termini molto generici(ottimizzazione delle loro
reti). Tuttavia sono costretti a prendere più seriamente questi problemi.
Pertanto una volta iniziata l’adozione di questa nuova tecnologia, il suo
sviluppo non è privo di problemi. Se il consumo di energia elettrica è tra-
smesso al fornitore di energia elettrica quasi in tempo reale, il fornitore
può osservare il comportamento del cliente, possono esserci dei problemi di
privacy.
La privacy di un individuo comprende tutti gli aspetti dei bisogni sociali
individuali. Clarke [3] distingue quattro tipi di privacy.
• Privacy della Persona
A volte indicato come ’privacy corporea’, riguarda l’integrità del corpo
dell’individuo. Potrebbe essere estesa al diritto delle cure mediche, ma
questi sono più comunemente visti come i diritti umani piuttosto che
come aspetti di privacy.
• Privacy di Comportamento Personale
Riguarda la conoscenza di materie sensibili, quali le preferenze sessuali
e le abitudini, le attività politiche e le pratiche religiose . Ma il concetto
di ‘spazio privato’ è fondamentale per tutti gli aspetti del comporta-
mento, è rilevante in luoghi privati, come la casa e servizi igienici, ed è
rilevante anche in luoghi pubblici, in cui l’osservazione casuale delle po-
che persone nelle vicinanze è molto diverso dall’osservazione sistematica
e dalla registrazione di immagini e suoni.
• La privacy di comunicazioni personali
A volte viene indicato come privacy di intercettazioni. I problemi
includono mail ’covers’, l’uso di microfoni direzionali, l’intercettazio-
ne telefonica, la registrazione e l’accesso di terzi ai messaggi di posta
elettronica.
• La privacy dei dati personali
16
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A volte indicato come ’riservatezza dei dati’ e ’privacy dell’informa-
zione’. I dati di un individuo non dovrebbero essere accessibili agli
altri individui ed organizzazioni, anche quando i dati sono posseduti da
un’altra parte, l’individuo deve essere in grado di esercitare un controllo
sostanziale sui suoi dati .
Nelle smart grid potrebbe esser maggiormente colpita la quarta dimensione di
privacy(la privacy dei dati personali), ma non possono esser scartate neanche
le altre. Infatti, dal profilo di un utente si potrebbero capire informazioni
comportamentali.
In figura 2.3 è riportato un grafico dei dati raccolti dai meter a intervalli
di un minuto.
Figura 2.3: Dati raccolti dai meter a intervalli di un minuto.
Il profile del consumo di energia elettrica differisce tra i dispositivi, quindi
dato una risoluzione sufficiente sull’asse del tempo, il fornitore sa quando il
cliente guarda la TV, quando aziona la lavatrice ecc
In figura 2.4 è mostrato l’uso di una Hidden Markov Models (HMM) per
produrre una disaggregazione degli apparecchi.
È facile determinare se un cliente è in casa. Si tratta di disaggregare le
firme di carico di specifici apparecchi da un profilo dell’energia domestica,
si deve trovare il segnale di carico di un apparecchio specifico in mezzo al
rumore del tracciamento di energia di un nucleo familiare. L’hardware gesti-
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Figura 2.4: L’uso di una Hidden Markov Models (HMM) per produrre una
disaggregazione degli apparecchi.
sce le comunicazioni di rilevamento dei dati e il software utilizza algoritmi di
riconoscimento di pattern per l’uso specifico di un apparecchio.
Il NALM(Non-intrusive Appliance Load Monitoring) permette di estrarre
informazioni dettagliate riguardo l’uso di particolari elettrodomestici dalle
misure di energia.
Piú in dettaglio, il processo usato dal NALM prevede le seguenti fasi:
1. l’ installazione e la registrazione dei dati:
il NALM è installato, di solito al power meter di una casa per inter-
cettare le informazioni di carico. Riceve i dati delle forme d’onda di
tensione e corrente del consumo totale per stimare il numero e la natura
dei consumi individuali.
2. Edge Detection: l’informazione registrata viene esaminata sui fronti del
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segnale, cioè, salti ripidi o cadute di elettricità indicano l’accensione e
lo spegnimento di un elettrodomestico.
3. Analisi del cluster: gli eventi sono riportati in p-space, in un piano di
potenza secondo alcune caratteristiche, la quantità di energia che gene-
rano(potenza attiva o potenza reale)e la quantità di energia che riescono
ad immagazzinare e a cedere successivamente(potenza reattiva).
Gli eventi step vengono poi organizzati in gruppi di eventi simili. Ideal-
mente, ogni cluster rappresenta una sorta di cambiamento di stato di
un apparecchio.
4. Costruzione dei modelli dei dispositivi: i cluster di eventi sono orga-
nizzati in modelli di dispositivi, tra questi sono disponibili due tipi
fondamentali: modelli on / off modelli e modelli a stati finiti.
5. Monitoraggio dei comportamenti: utilizzando i modelli dei dispositivi
costruiti nel punto 4, viene monitorata e aggiornata in tempo reale la
durata di utilizzo dell’apparecchio.
6. Assegnazione dei nomi ai dispositivi : una volta costruiti i modelli dei
dispositivi, questi vengono chiamati e viene data loro un’ etichetta ad
esempio lavatrice, scaldabagno, forno, ecc . NALM fa riferimento a
librerie di modelli noti e cerca il match più vicino a quello osservato nel
profilo elettrico.
Tutte le fasi di analisi appena discusse possono essere implementate con
i dati raccolti dagli smart meter, che forniranno informazioni su milioni di
consumatori.
Di conseguenza, incominciano a sorgere problemi sicurezza e di privacy:
1. gli hacker potrebbero compromettere gli smart meter per manipolare
l’uso e i costi di potenza.
2. i cyber-terrorist possono falsificare i dati di consumo energetico su
larga scala per attaccare il sistema di alimentazione, ad esempio, il
sovraccarico alle centrali nucleari.
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3. gli attacker violano gli smart meter degli altri potendoli controllare con
i loro dispositivi elettrici.
4. Gli avversari potrebbero compromettere gli smart meter, spiare la co-
municazione, o attaccare il database di società di energia, per accedere
ai dati del consumo di energia del malcapitato, da cui conoscere le at-
tività quotidiane, le abitudini, la privacy della vittima con deduzioni
ragionevoli.
Le misure frequenti del consumo di energia elettrica sono privacy sensitive,
perché rivelano modelli comportamentali di cui si può abusare in vari modi.
1. le misure quotidiane rivelano se una casa è abitata o meno. Esse mo-
strano quando gli utenti sono via per un fine settimana, o per un paio di
settimane, giorni festivi. Ad esempio, questa informazione è importante
per i ladri.
La memorizzazione out-of-context di tali dati di misura nei server di
rete crea vulnerabilitá, perché i server possono essere manipolati, o i
gestori del sistema possono essere corrotti o ricattati per la consegna
dei dati ad estranei malintenzionati.
2. Le misure effettuate in modo più frequente, ogni ora o addirittura quar-
to d’ora, rivelano anche maggiori informazioni. Ad esempio i devoti
musulmani si alzano alle cinque del mattino per la loro prima preghie-
ra, e con un certo livello di certezza possono quindi essere localizzati
come fuori casa(possibilmente in combinazione con i nomi). Potrebbe
essere evidente quando una persona è in un appartamento. Ad esem-
pio, la figura 2.5 che visualizza le misure orarie di energia elettrica, di
una particolare casa, rileva che gli abitanti arrivano a casa alle cinque
del pomeriggio, e che uno (o più) di loro sta facendo una doccia o un
bagno all’una di notte. Questi dati di misura, raccolti all’interno di
case private, possono rendere le persone esposte.
3. Un quadro dettagliato, a lungo termine, del consumo energetico con-
sente di fare data mining e profiling in vari modi. Per esempio, gli
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operatori di rete possono osservare certi pattern, quando il frigorifero
si accende e quanta elettricità usa. L’operatore può anche osservare se
tale frigorifero diventa vecchio (meno efficiente) e deve essere sostituito
al più presto. Queste informazioni possono essere usate, per esempio,
per la pubblicitá, elencando una particolare marca di frigorifero per cui
il gestore di rete riceve una commissione da ogni venditore. I consuma-
tori possono vedere questo servizio in modo positivo o negativamente
come una forma di intrusione.
Un rapporto commissionato dall’associazione dei consumatori in Olanda, so-
stiene che la frequente lettura degli E-Meter è un problema da un punto di
vista legale, proprio perché viola l’articolo 8 sulla Privacy della Convenzione
europea dei diritti umani: un pressante bisogno in una società democratica di
forzare le persone a fornire i dati di utilizzo privacy sensitive. L’impostazione
che è prevista può quindi essere messa in discussione al tribunale (europeo).
Quindi in una prospettiva a lungo termine, è necessario costruire una fiducia
tra i componenti.
Una delicata questione supplementare è la riduzione da remoto o addirit-
tura l’arresto di fornitura di energia elettrica, prevista ad esempio in caso di
non pagamento. Questo crea un enorme rischio di Denial Of Service (DOS),
non solo per i singoli clienti, ma anche per la sicurezza nazionale (in caso
di cyber warfare (guerra informatica, o come moltiplicatore di forza in un
attacco terroristico).
In letteratura sono state studiate molte vulnerabilità e minacce di sicu-
rezza e privacy, tuttavia, la maggior parte dei problemi rimangono senza
risposta. Pertanto, nelle smart grid è di grande importanza fornire un’aggre-
gazione dei dati sicura ed efficace.
L’aggregazione istantanea dei dati e delle risorse è una funzione importan-
te nelle smart grid.Ad esempio, l’aggregazione dei dati di utilizzo di potenza
a più livelli (quartier, città etc.) sono condotte a frequenze diverse. Tale
informazione è essenziale per il monitoraggio e per la previsione del consumo
di energia, l’assegnazione e il bilanciamento dei carichi e delle risorse e l’
amministrazione della generazione di energia.
Possiamo distinguere due tipi di dati che uno smart meter deve generare:
21
2.3. SICUREZZA NELLE SMART GRID
1. ‘High-frequency’ metering data, che sono le letture che uno smart me-
ter trasmette all’utility, dati raccolti spesso (quindi con frequenze più
elevate) ad esempio a distanza di pochi minuti. Suggeriscono informa-
zioni sui dati elettrici in relazione alla vita privata degli utenti (per
esempio l’uso di specifiche apparecchiature elettriche).
2. ‘Low-frequency’ metering data, che sono le letture che uno smart me-
ter trasmette all’utility, sono raccolti ad esempio ogni settimana o me-
se.Offrono un’adeguata privacy, per esempio le letture per la gestione
degli account o per scopi di fatturazione.
Le misure dei dati ad alta frequenza sono necessarie per efficienti opera-
zioni di rete, ad esempio la gestione del carico, la risposta alla domanda e la
gestione e lo spostamento del carico.Questo tipo di informazione può esporre
informazioni private.
Si dovrebbero anonimizzare i dati ad alta frequenza, ovvero non esse-
re attribuibili a uno specifico smart meter di una casa, senza negare la
disponibilità dei dati ad alta frequenza per operazioni di rete.
Si deve raggiungere l’anonimato dei dati di energia ad alta frequenza,
offrendo un maggiore livello di privacy per l’utente.
Infatti è importante definire un’infrastruttura di sicurezza che consenta
l’accesso ai dati con differenti livelli di aggregazione spaziale e temporale
e che nasconda le informazioni associate al singolo consumatore e alla sua
identità.
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Figura 2.5: Esempio delle misure quotidiane di elettricit acqua e gas.
23
Capitolo 3
Aspetti teorici di base
In questo capitolo verrano analizzate alcune tecniche che consentono la ge-
stione dei dati in modo sicuro, in termini di privacy e correttezza dell’infor-
mazione. Esse costituiscono il punto di partenza per la progettazione di una
nuova architettura.
3.1 Secret Sharing
Il secret sharing si usa per risolvere il problema della condivisione di un
segreto altamente sensibile tra un gruppo di utenti, in modo che solo quando
un numero sufficiente di essi si incontrano il segreto può essere ricostruito.
Piú in dettaglio, uno schema di secret sharing è un metodo con cui un
dealer distribuisce le share a dei partecipanti e solo un sottinsieme autorizzato
di essi è in grado di ricostruire il segreto.
Uno schema di secret sharing coinvolge un dealer che ha un segreto, un
insieme di n parti, e un sottoinsieme di share A chiamato access structure.
Uno schema di secret sharing per A è un metodo attraverso cui il dealer
distribuisce le share ai partecipanti tali che:
1. ogni sottoinsieme di A può ricostruire il segreto dalle sue share
2. qualsiasi sottoinsieme non di A non può rivelare alcuna informazione
parziale sul segreto
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Originariamente motivato dal problema della memorizzazione sicura delle
informazioni, il sistema di secret sharing ha trovato numerose altre applica-
zioni nella crittografia.
Questo importante strumento è usato come building box in molti proto-
colli sicuri, ad esempio in un protocollo generale per il multiparty computation[4][5]
[6], nella threshold cryptography [7], nell’ access control [8] e nel generalized
oblivious transfer [9] [10].
Ciascuna share dell’informazione segreta deve essere tenuta strettamente
riservata, la sua esposizione potrebbe essere disastrosa. É inoltre importante
che le share non siano perse.
I metodi tradizionali per la crittografia sono poco adatti a raggiungere
contemporaneamente elevati livelli di riservatezza e affidabilità.
Quando si memorizza una chiave di crittografia, si deve scegliere tra man-
tenere una sola copia della chiave in un unico luogo per la massima segretez-
za o mantenere più copie della chiave in diverse posizioni per una maggiore
affidabilità.
Se si aumenta l’affidabilità della chiave memorizzando più copie, si abbas-
sa la riservatezza e ci sono più opportunità che una copia della chiave vada
a finire nelle mani sbagliate.
Gli schemi di secret sharing affrontano questo problema, e consentono di
raggiungere elevati livelli di riservatezza e affidabilità.
In questo capitolo descriveremo i più importanti schemi di secret sharing.
Tra gli schemi di secret sharing più noti menzioniamo quello presentato
da Shamir [11], basato sull’interpolazione polinomiale;da Blakley [12] che si
basa sulla geometria dell’iperpiano; da Asmuth-Bloom [13] che si basa sul
Teorema Cinese Resto (CRT).
Tali secret sharing sono schemi a soglia. In uno schema di secret sharing
a soglia, i gruppi autorizzati a ricostruire il segreto sono tutti i gruppi la
cui dimensione è più grande di una certa soglia, cioè, realizzano una access
structure (t,n)
At = B ⊆ p1, ..., pn : |B| ≥ t
dove 1 ≤ t ≤ n è un intero.
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Uno schema di secret sahring (t, n) è un insieme di due funzioni S e R.
La funzione S è una sharing function, prende un segreto s come input e
crea n share segrete:S(s) = (s1, ..., sn). Le due funzioni sono selezionate in
modo che, per ogni insieme I ⊆ 1, .., n di t indici
R(I, sI1, .., sIt) = s
L’idea è che qualcuno ha un segreto che distribuisce a n partecipanti e
nessuno degli n partecipanti può ricostruire il segreto da solo. Infatti, il
segreto è condiviso in modo che, per ricostruire il segreto, siano necessarie le
informazioni di almeno t di n partecipanti, dove t è una soglia predefinita.
Questi schemi contengono due fasi:
• nella fase di distribuzione il dealer condivide un segreto tra n utenti
• nella fase di combinazione un gruppo di dimensione maggiore o uguale
a t(threshold) ricostruisce il segreto
Qualsiasi tentativo di recupero del segreto con meno di t parti non andrà a
buon fine.
Se t = 1 il secret sharing è banale. Il segreto può semplicemente essere
distribuito a tutti gli n partecipanti.
Se t = n, per recuperare il segreto sono necessarie tutte le share.
3.1.1 Additive Secret sharing
E’ uno schema molto semplice (n, n).Richiede la partecipazione di tutti i
partecipanti per ricostruire il segreto.
La sharing function è la seguente
S(s) = (r1, ..., rn−1, r)
dove ri è un numero random con i ∈ {1, ..., n− 1}, e
r = s−
n−1∑
i=1
ri (mod F )
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Per recuperare il segreto devono essere sommate tutte le share segrete:
s = r +
n−1∑
i=1
(ri)
Se manca anche una sola share segreta, non si può ricostruire il segreto.
E’ uno schema di secret sharing perfetto. Infatti, uno schema è perfetto se
è information theorethically secure, la sua sicurezza deriva esclusivamente
dalla teoria dell’informazione: un qualsiasi gruppo di share inferiore a quel-
le richieste (in questo caso tutte) non può fornire alcuna informazione sul
segreto.
3.1.2 Shamir Secret Sharing
Per spiegare il funzioanamento del Secret Sharing di Shamir riportiamo un
esempio di scenario per la gestione delle chiavi.
Undici scienziati stanno lavorando ad un progetto segreto. Vogliono chiu-
dere i documenti a chiave in un armadio. L’armadietto può essere aperto se
e solo se sei o più scienziati sono presenti.Qual è il più piccolo numero di ser-
rature necessario?Qual è il più piccolo numero di chiavi che ogni scienziato
deve portare ?
La soluzione minima è svantaggiosa, usa
(
11
5
)
= 462 serrature e
(
10
5
)
= 252
chiavi. Questi numeri sono chiaramente poco pratici e quando il numero degli
scienziati aumenta, la situazione peggiora in modo esponenziale.
Lo schema di Shamir presenta uno schema a soglia (k, n).
Si divide il segreto D in n parti.La conoscenza di k parti consente di
ricavare il segreto D. La conoscenza di h parti con h < k non permette di
determinare il segreto D.
Si scelgono k-1 coefficienti random a1, a2, .., ak−1 e il segreto è il termine
a0.
Si costruisce il polinomio
q(x) = a0 + a1x+ a2x
2 + ...ak−1xk−1
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.
Si calcola
D1 = q(1), ..., Di = q(i), ..., Dn = q(n)
Dato un sottoinsieme di k share, si trova S usando l’interpolazione di La-
grange come mostrato in figura 3.1.
Figura 3.1: Interpolazione di Lagrange
L’idea che sta dietro lo schema a soglia di Shamir è che 2 punti sono
sufficienti per definire una linea; 3 punti sono sufficienti per definire una
parabola; 4 punti per definire una curva cubica e così via; k punti per definire
un polinomio di grado (k - 1).
Ecco un esempio dello schema di Shamir:
S = 1234
n = 6
k = 3
Otteniamo 2 numeri random:
a1 = 166
a2 = 94
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Il polinomio da cui derivano le share segrete (punti) è :
q(x) = 1234 + 166x+ 94x2
Costruiamo 6 punti dal polinomio:
(1, 1494); (2, 1942); (3, 2578); (4, 3402); (5, 4414); (6, 5614)
Ad ogni partecipante diamo un diverso punto (x, q(x)).
Per ricostruire il segreto, sono sufficienti 3 punti.
Consideriamo
(2, 1942); (4, 3402); (5, 4414)
E usiamo i polinomi fondamentali di Lagrange per costruire q(x) e di
conseguenza il segreto.
Consideriamo
(x0, y0) = (2, 1946); (x1, y1) = (4, 3402); (x2, y2) = (5, 4414)
Calcoliamo i polinomi fondamentali di Lagrange:
l0 =
x− x1
x0− x1 ∗
x− x2
x0− x2 =
x− 4
2− 4 ∗
x− 5
2− 5 =
1
6
x2 − 11
2
x+ 3
1
3
l1 =
x− x0
x1− x0 ∗
x− x2
x1− x2 =
x− 2
4− 2 ∗
x− 5
4− 5 = −
1
2
x2 + 3
1
2
x− 5
l2 =
x− x0
x1− x0 ∗
x− x1
x2− x1 =
x− 2
5− 2 ∗
x− 4
5− 4 =
1
3
x2 − 2x+ 22
3
Quindi il polinomio di interpolazione nella forma di Lagrange:
f(x) =
2∑
j=0
yjlj(x) = 1942(
1
6
x2−11
2
x+3
1
3
)+3402(−1
2
x2+3
1
2
x−5)+4414(1
3
x2−2x+22
3
)
= 1234 + 166x+ 94x2
Shamir usa uno schema a soglia (k, n) che presenta alcune proprietà:
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• la dimensione di ogni share non supera la dimensione del segreto
• è possibile fare un’estensione: quando k è mantenuto fisso, Di share
possono essere aggiunte o eliminate dinamicamente senza incidere sulle
altre share
• lo schema è dinamico: la sicurezza può essere facilmente migliorata
senza modificare il segreto, ma cambiando il polinomio di tanto in tanto
(mantenendo lo stesso termine libero) e la costruzione di nuove share
per i partecipanti
• questo schema è flessibile:nelle organizzazioni in cui la gerarchia è im-
portante, è in grado di fornire ad ogni partecipante un numero di share
secondo la sua importanza all’interno dell’organizzazione. Ad esempio,
il presidente può sbloccare la cassaforte da solo, mentre c’è bisogno di
3 segretari per sbloccarla
Per la valutazione polinomiale e per l’interpolazione sono disponibili algoritmi
efficienti dell’ordine di o(nlog2n).
3.1.3 Secret Sharing omomorfo
Come per la crittografia, è possibile che gli schemi di secret sharing presenti-
no delle proprietà omomorfe, ovvero, per determinate operazioni sul segreto
(plaintext), ci sono operazioni corrispondenti sulle share (ciphertext) che
conservano il rapporto tra segreto e share.
Si consideri lo schema di Shamir.
Siano s e t due segreti, rispettivamente con polinomi f e g .
Consideriamo la somma dei due segreti s+ t.
s+ t = f(0) + g(0) = (f + g)(0)
il polinomio f+g di grado t-1 è un buon candidato per il segreto condiviso
s+t.
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Al contrario, aggiungendo le quote [s]i e [t]i si ha
[s]i + [t]i = f(i) + g(i) = (f + g)(i)
che corrisponde alla i-esima share di [s+ t].
Allora
s[i] + t[i] = [s+ t]i
che fornisce l’operazione corrispondente sulle share.
Per cui lo schema di Shamir presenta la proprietà omomorfa additiva.
3.1.4 Blakley Secret Sharing
Nello schema di Blakley il segreto è un punto nello spazio m-dimensionale.
La share corrisponde ad un iperpiano e l’intersezione di threshold planes
fornisce il segreto. Meno di threshold planes non intersecano il segreto.
Figura 3.2: Blakley nello spazio bidimensionale
Nello spazio bidimensionale, come mostrato in figura 3.2, ogni share è
una linea, l’intersezione di due share rappresenta il segreto.
Come noto, due linee non parallele nello stesso piano si intersecano esat-
tamente in un punto; tre piani non paralleli nello spazio si intersecano in un
punto; più in generale, tutti gli n iperpiani a n-1 dimensioni non paralleli si
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intersecano in un punto specifico. Pertanto il segreto è una singola coordinata
del punto di intersezione.
Figura 3.3: Blakley nello spazio tridimensionale
La figura 3.3 mostra lo schema di Blakley nello spazio tridimensionale:
ogni share è un piano, e il segreto è il punto in cui si intersecano tre share. Due
share sono insufficienti per determinare il segreto, ma forniscono informazioni
sufficienti per restringere il campo alla retta in cui i due piani si intersecano.
Ad ogni partecipante sono date sufficienti informazioni per definire un
iperpiano; il segreto viene recuperato calcolando il punto di intersezione dei
piani e poi prendendo una determinata coordinata di tale intersezione.
Se il segreto è codificato utilizzando tutte le coordinate, anche se so-
no random, allora un insider (qualcuno in possesso di uno o più iperpiani
n − 1 dimensionali) acquisisce informazioni sul segreto perchè sa dove giace
sul piano.Se un insider conosce di più su un segreto rispetto a un outsider
(estraneo), allora il sistema non ha più la sicurezza dell’informazione teorica.
Se solo una delle n coordinate viene usata, allora l’insider conosce più di
un estraneo (per esempio, che il segreto deve giacere sull’asse x di un sistema
bidimensionale).
3.1.5 Secret Sharing usando il teorema cinese del resto
Il “ Chinese remainder theorem”(CRT)(appendice) stabilisce che per un dato
sistema di equazioni di congruenza, la soluzione è unica in qualche Z/nZ,
con n > 0 per particolari condizioni sulle congruenze.
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Il secret sharing può quindi usare il CRT per ricavare le share presentate
nelle equazioni di congruenza. Il segreto potrebbe essere recuperato risol-
vendo il sistema di congruenza ottenendo la soluzione unica, che è proprio il
segreto.
Il teorema cinese del resto ci fornisce un metodo per determinare in modo
univoco un numero di k interi relativamente primi m1,m2, ...,mk
Il segreto s deve soddisfare :
S <
k∏
i=1
mi
L’idea è costruire un sistema che dividerà il segreto S in n share, ma non
rivelerà il segreto con meno di k share.
In definitiva, si scelgono n interi relativamente primim1 < m2 < ... < mn.
S è minore del prodotto di un gruppo costituito da k di questi interi, ma
allo stesso tempo è maggiore di qualsiasi gruppo che comprende k-1 di questi
interi.
Le shares s1, s2, .., sn sono definite da si = S mod mi per i = 1, 2, ...,m.
In questo modo, grazie al CRT, possiamo determinare univocamente S da
qualsiasi insieme di k o più share, ma non con meno di k share. Ciò fornisce
la cosiddetta struttura di accesso a soglia.
Quindi la condizione su S è:
n∏
i=n−k+2
mi < S <
k∏
i=1
mi
tra gli schemi più importanti di schemi di secret sharing che utilizzano
questa idea ci sono quello di Mignotte e quello di Asmuth-Bloom.
Il secret sharing a soglia di Mignotte utilizza sia il CRT che delle sequenze
particolari di interi chiamate sequenze Mignotte (k, n), costituite da n interi,
coprimi a coppie, in modo che il prodotto del più piccolok di essi è maggiore
del prodotto dei k − 1 di quelli più grandi.
Questa condizione è fondamentale perché il sistema si basa sulla scelta del
segreto come un numero intero compreso tra i due prodotti. Tale condizione
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fa sì che siano necessarie almeno k share per recuperare pienamente il segreto,
non è importante il modo in cui vengono scelte.
Formalmente, 2 ≤ k ≤ n sono interi.
Una sequenza Mignotte(k, n) è una sequenza di interi positivi stretta-
mente crescente, per tutti gli 1 ≤ i < j ≤ n. Tale intervallo viene detto
autorizzato.
Si costruisce un sistema di secret sharing a soglia (k, n) nel modo seguente:
Si sceglie il segreto S come un numero intero random nel range autorizzato.
Per ogni 1 ≤ i ≤ n si calcolano le share si come la riduzione S modulo mi.
Per k share, si1, . . . , sik ,consideriamo il sistema di congruenze:
x ≡ si1modmi
..
x ≡ sikmodmik
Utilizzando il teorema cinese del resto, visto chemi1, ...,mik sono coprimi
a due a due, il sistema ha una soluzione unica modulo mi1, ...,mik.
Tale soluzione non è altro che il segreto S da recuperare.
3.1.6 Sectret Sharing di Asmuth-Bloom
Descriviamo lo schema di Asmuth-Bloom.
lo schema si compone di due fasi. Fase Dealer:
Per condividere un segreto d tra un gruppo di n utenti, il dealer crea delle
share nel modo seguente.
• Si sceglie un insieme di interi relativamente primim0 < m1 < . . . < mn,
dove m0 é primo e
∏t
i=1mi >
∏t
i=1−1mn − i
• M denota
∏t
i=1mi
• Il dealer calcola y = d + Am0 dove A é un numero intero positivo
generato in modo casuale e 0 < y < M .
La share dell’i-esimo utente é yi = y mod mi per tutti 1 ≤ i ≤ n.
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Per la ricostruzione del segreto:
Sia S un gruppo di t utenti riuniti per ricostruire il segreto.
Sia
Ms =
∏
i∈S
mi
Sia
MSi =
∏
j∈S,j 6=i
mi
e M ′Si è l’inverso moltiplicativo di MS in Zm,ad esempio
MSiM
′
Si
≡ 1(modmi)
• L’i-esimo utente calcola:
ui = yi ∗ (M ′Si) ∗MsimodMs
• Gli utenti calcolano:
y = (
∑
i u)modMs con i ∈ S
e ottengono il segreto d calcolando d = ymodm0.
Quanto segue è un esempio dello schema di Asmuth-Bloom.
Si scelgono piccoli valori per tutti i parametri
k = 3, n = 4
I numeri interi coprimi a coppie sono :
m0 = 3,m1 = 11,m2 = 13,m3 = 17,m4 = 19
Essi soddisfano il requisito della sequenza di Asmuth-Bloom, perché
3 ∗ 17 ∗ 19 < 11 ∗ 13 ∗ 17
Il segreto S è 2
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α = 51 soddisfa la condizione richiesta per lo schema di Asmuth-Bloom.
Quindi
S + αm0 = 2 + 51 ∗ 3
Calcoliamo le share per ciascuno dei numeri interi mi
11, 13, 17, 19
facendo la riduzione di S + αm0 mod mi .
Esse sono rispettivamente
1, 12, 2, 3
Consideriamo un possibile insieme di tre share: tra i 4 possibili gruppi di
tre share prendiamo l’insieme 1,12,2 e dimostriamo che recupera il segreto S
= 2. Si consideri il seguente sistema di congruenze:
x ≡ 1mod11
x ≡ 12mod3
x ≡ 2mod17
Per risolvere il sistema, sia M = 11 ∗ 13 ∗ 17.
Da un algoritmo costruttivo per risolvere un tale sistema, una soluzione
del sistema è
x0 = 1e1 + 12e2 + 2 + e3
dove ogni ei è calcolato come segue.
Usiamo l’identità di Bézout [14], dal momento che
(mi,
M
mi
) = 1
esistono interi positivi ri e si, che è possibile trovare utilizzando l’algoritmo
di Euclide esteso, in modo tale che
rimi = si
M
mi
= 1
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Si imposta
ei = si ∗ Mi
mi
Dalle identità
1 = 1 ∗ 221− 20 ∗ 11 = (−5) ∗ 187 + 72 ∗ 13 = 5 ∗ 143 + (−42) ∗ 17
otteniamo che
e1 = 221, e2 = −935, e3 = 715
il sistema ha un’unica soluzione S0 modulo mi1 , ...,mik per cui l’unica
soluzione modulo
11 ∗ 13 ∗ 17
è 155.
Alla fine, il segreto S è la riduzione di S0 modulo m0.
S = 155 ≡ 2 (mod 3)
3.1.7 Verifiable Secret Sharing
Uno dei partecipanti potrebbe mentire sulla propria share per accedere alle
altre share. Uno schema di Verifiable Secret Sharing (VSS) permette ai
partecipanti di essere certi che nessun altro utente conosca il contenuto delle
sue share, con una ragionevole probabilità di errore. Tali schemi non possono
essere calcolati in modo convenzionale; i partecipanti devono collettivamente
aggiungere e moltiplicare numeri senza che alcun individuo sappia che cosa
si sta esattamente aggiungendo e moltiplicando.
Infatti, nell’applicazione del secret sharing potrebbero sorgere degli in-
convenienti:
• durante la fase di distribuzione, il dealer può inviare share incoerenti,
cioè non tutti seguono la formula matematica utilizzata per la loro
distribuzione ad esempio, nel secret sharing di Shamir, ciò significa che
non possono appartenere contemporaneamente alla stesso polinomio;
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• durante la fase di ricostruzione, i partecipanti possono contribuire a
falsificare le share in modo da ricostruire S(segnato) diverso da s.
Per affrontare i problemi elencati, è stato introdotto uno schema di Verifiable
Secret Sharing (VSS).
In un VSS, ogni utente può verificare la correttezza della sua share durante
la fase di creazione di quest’ultima.Inoltre un utente non può mentire sulla
sua share nella fase di ricostruzione del segreto. Quindi, né il dealer, né gli
utenti possono imbrogliare in uno schema VSS.
L’idea alla base di VSS è che durante una fase di distribuzione il dealer
invia alcune informazioni in più per ogni partecipante e ogni partecipante ve-
rifica che la share del segreto è in linea con queste informazioni supplementari.
L’informazione extra si chiama commitment.
Effettuando un commitment, un partecipante può scegliere un valore da
un set (finito) senza la possibilità di modificarlo. Tuttavia, il partecipante
non ha bisogno di rivelare la sua scelta anche se può scegliere di farlo in
seguito.
In letteratura, sono stati proposti VSS basati per complemetare lo schema
di Shamir[12], ampiamente studiati e utilizzati nella threshold cryptography
e nel secure multiparty computation.
Sono stati presentati altri VSS, ad esempio quelli che si basano sullo
schema di secret sharing di Asmooth-Bloom.
Descriviamo un determinato Verifiable Secret Sharing, proposto da Asmooth-
Bloom.
• Fase del Dealer: per condividere un segreto d ∈ Zm0 tra un gruppo di
n utenti con verifiable shares, il dealer procede come segue:
1. Si utilizza la procedura di dealing dello schema di Secret Sharing
di Asmuth-Bloom per ottenere le shares yi per tutti 1 ≤ i ≤ n
dove y = d+ Am0 < M .
2. Siano p, q due numeri primi tali che q
p−1 .
Si costruire un polinomio unico f (x) ∈Zq [x] dove deg (f (x)) = n
-1 e f (mi) = yi.
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Si costruisce un polinomio randomf ′(x) ∈ Zq [x] con deg(f ′(x)) =
n− 1.Sia zi = f ′(mi) di tutti 1 ≤ i ≤ n.
3. Sia g ∈ Zp di ordine q, h é un numero intero random nel gruppo
generato da g, e E(a, b) = ga ∗hbmod p per gli ingressi a; b ∈ Zq∗.
Si calcola
Ei = E(fi; f ′(i)) = gfi ∗ hf ′(i)modp
con fi e f ′(i)sono gli i-esimi coefficienti (i. 0,1) di f (x) ef ′(x), per
tutti gli 1 ≤ i ≤ n.
Eis viene trasmesso a tutti gli utenti.
4. Segretamente invia (yi, zi) all’utente i-esimo per tutti 1 ≤ i ≤ n.
Ogni utente controlla
E(yi, zi) ≡
n∏
i=1
Emij ≡ gyi ∗ hzi(modp)
per verificare la validità della sua shares.
• Ricostruzione del segreto: Sia S un gruppo riunito per costruire il
segreto.
1. La share(yi, zi) dell útente i ∈ S puó essere verificata dagli altri
utenti in S con la verifica dell’uguaglianza E(yi, zi) ≡ ∏ni=1Emij
2. Se tutte le parti sono valide il gruppo S puó ricostruire il segreto
d utilizzando questa procedura di ricostruzione di Bloom.
3.1.8 Confronto tra diversi secret sharing
Lo schema di Blakley è meno spazio efficiente di Shamir; mentre ciascuna
share di Shamir è grande quanto il segreto originale, le share di Blakley sono
t volte più grandi, dove t è la soglia dei partecipanti.
Lo schema di Blakley aggiunge restrizioni sui piani utilizzabili come share.
Lo schema risultante è equivalente al sistema polinomiale di Shamir.
C’è un limite comune a tutti gli schemi di secret sharing incondizionata-
mente sicuri.
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Ogni share del segreto deve essere almeno grande quanto il segreto stesso.
Tale risultato si basa sulla teoria dell’informazione, ma può essere compreso
intuitivamente. Date t-1 share, nessuna informazione sul segreto può essere
determinata .
Infatti, la share finale deve contenere tutte le informazioni come il segreto
stesso.
A volte c’è una soluzione per questo limite, comprimendo il segreto prima
di condividerlo, ma questo spesso non è possibile perché molti segreti (chiavi
per esempio) sono dati random di alta qualità e sono difficili da comprimere.
Tutti gli schemi di secret sharing usano bit random.
Per distribuire un one bit secret tra alcuni partecipanti con una soglia t,
sono necessari t-1 bit random.
Per distribuire un segreto di lunghezza arbitraria è necessario un’entropia
di (t− 1) ∗ lunghezza.
3.2 Crittografia omomorfa
L’obiettivo della crittografia è quello di garantire la riservatezza dei dati nei
processi di comunicazione e di storage.
Recentemente, il suo uso in constrained devices ha portato a prendere in
considerazione delle caratteristiche aggiuntive, come ad esempio la possibilità
di delegare i calcoli a dei computer untrusted.
La crittografia omomorfa è uno strumento potente nel calcolo di un’ampia
gamma di funzioni con sicurezza computazionale.
Uno schema di crittografia omomorfa permette di eseguire operazioni
aritmetiche sui testi cifrati.
Un esempio è uno schema omomorfo moltiplicativo,in cui la moltiplica-
zione di due ciphertext seguita da una operazione di decryption produce lo
stesso risultato della moltiplicazione dei due corrispondenti plaintext.
Schemi di crittografia omomorfa sono soprattutto utili negli scenari in cui
un’entità che non ha le chiavi di decryption deve eseguire operazioni su un
insieme di ciphertexts.
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Una delle descrizioni più formali dei sistemi di crittografia omomorfi è la
seguente.
Poniamo che Enc() denoti una schema di crittografia probabilistico.
Sia M lo spazio dei messaggi e C lo spazio dei ciphertext tale che M
è un gruppo in funzione dell’operazione ⊕ e C è un gruppo in funzione
dell’operazione ⊗.
Enc() è uno schema di crittografia omomorfo rispetto alle operazioni
(⊕,⊗) se per qualsiasi istanza dello schema di encryption Enc() dato c1 =
Enck1(m1) e c2 = Enck2(m2), esiste una chiave k tale che
c1⊗ c2 = Enck(m1 ⊕m2)
In altre parole, il risultato dell’applicazione della funzione ⊕ su valori
del plaintext può essere ottenuto decriptando il risultato dell’operazione ⊗
applicato al corrispondente ciphertext.
Un esempio è il sistema crittografico RSA, che è omomorfo moltiplicativo.
La funzione di crittografia RSA è Enc(m) = me = c(modn) e la cor-
rispondente funzione di decryption è Dec(c) = cd = m(modn), dove n è
il prodotto di due numeri primi (peq) opportunamente grandi, e e d sono
rispettivamente gli esponenti di encryption e decryption tali che
e ∗ d = 1(mod(p− 1)(q − 1))
Dati due ciphertext RSA c1 e c2, corrispondenti ai rispettivi plaintext
m1 e m2, è facile vedere che
c1c2 ≡ m1e ∗m2e ≡ (m1 ∗m2)e(modn)
.
E’ più facile calcolare la moltiplicazione dei ciphertext (c1c2) ottenendo
il ciphertext corrispondente al plaintext
m = m1 ∗m2(modn)
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.
Possiamo classificare la critografia omomorfa in:
crittografia omomorfa additiva Il risultato di un’operazione di addizio-
ne sui valori del plaintext può essere ottenuta decriptando il risultato
dell’operazione di moltiplicazione sui valori criptati corrispondenti.
m1 +m2 = DkPK(EkPUB(m1) ∗ EkPUB(m2))
crittografia omomorfa moltiplicativa Il risultato dell’operazione di mol-
tiplicazione sui valori del plaintext possono essere ottenuti decriptando
il risultato dell’operazione di moltiplicazione dei corrispondenti valori
criptati.
m1 ∗m2 = DkPK(EkPUB(m1) ∗ EKPUB(m2)
.
Quindi supponiamo che Enck() e Deck() siano rispettivamente le funzioni di
encryption e decryption che utilizzano una chiave k.
Sia M lo spazio dei messaggi tale che m1,m2 ∈ M e K lo spazio delle
chiavi tali che k, k1, k2 ∈ K.
Definiamo l’operazione di Enck() additivamente omomorfa se c’è una ⊗
e k = f(k1, k2) tale che
Deck(Enck1(m1)⊗ Enck2(m2)) = m1 +m2
Tale schema di crittografia permette quindi di calcolare l’encryption della
somma dei plaintext dai corrispondenti singoli ciphertext senza che ci sia
bisogno di decifrarli.
3.2.1 Schemi di crittografia omomorfa
In letteratura possiamo trovare molti sistemi crittografici omomorfi. Una
selezione dei sistemi crittografici omomorfi è riassunta in tabella.
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Sistemi
crittografici
Fattore di
espansione
Tipo di Chiave Osservazioni
Sulla sicurezza
Pailler 2 Asimmetrica Semanticamente
sicura
Okamoto-
Uchiyama
3 Asimmetrica Sicurezza
dimostrata
ugual al
problema di
fattorizzazione
Domingo-Ferrer 2 Simmetrica Vulnerabile a
plain text attack
Castelluccia pochi bit Simmetrica Sicurezza
dimostrata
Tabella 3.1: Schemi di crittografia omomorfa additivi
Per raggiungere un livello di sicurezza equivalente, i sistemi asimmetrici
sono generalmente meno efficienti di quelli simmetrici.
La selezione prende in considerazione tre criteri principali:
Funzionalità : se consideriamo la crittografia omomorfa per l’aggregazione
dei dati che richiede una funzione di somma, allora gli schemi critto-
grafici additivi omomorfi sono i possibili candidati.
Sicurezza :un requisito importante è la capacità dei sistemi crittografici di
resistere agli attacchi. Ad esempio, Paillier e El-Gamal sono entrambi
indistinguibili al chosen plaintext attack (IND-CPA) e, quindi, sono
preferibili a Domingo-Ferrer o RSA.
Prestazioni : Prendiamo due metriche nell’ambito di questo criterio:
Message Expansion Factor : mostra la dimensione del ciphertext
rispetto al plaintext a seguito di operazione di crittografia omo-
morfa. Per esempio, 10 byte del messaggio in chiaro diventanop
circa 20 byte di ciphertext usando il crittosistema di Paillier per-
ché ha il fattore di espansione di 2. Message Expansion Factor
influenzerà la larghezza di banda disponibile, i ciphertext grandi
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consumano più banda di quelli piccoli se trasmessi sulla rete di
comunicazione.
Overhead computazionale : i costi computazionali dell’encryption
e della decryption dovrebbero essere minimi per ridurre il proces-
sing delay. Si noti inoltre che un grande ciphertext richiede un
calcolo aritmetico più intenso durante l’operazione di aggregazio-
ne dei dati. Ad esempio, è più veloce fare 2 byte invece che 10
byte di moltiplicazione.
3.2.2 Paillieur
Il sistema crittografico di Paillier viene selezionato in quanto si tratta di un
sistema di crittografia omomorfo additivo che può fornire una funzione di
somma. Ha il più basso fattore di espansione ed è semanticamente sicuro
contro i chosen plaintext attack (IND-CPA) che lo rendono allettante per
le operazioni di privacy-preserving. Inoltre, il suo costo di cifratura non è
troppo alto ed ha una decryption efficiente. Forniamo una breve descrizione
di questo schema crittografico.
Si scelgono due numeri primi grandi p e q e sia n = pq. Sia λ una certa
funzione
λ(n) = lcm(p− 1, q − 1)
Sia
g ∈ Z∗n2
un numero random tale che L(gλ (mod n)2) sia invertibile modulo n dove
L(u) =
u− 1
n
n e g sono pubblici, p e q (oλ) sono privati.
Per il plaintext x e il ciphertext corrispondente y si seleziona un numero
random r ∈ Z∗n
Allora l’encryption è data da
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ek(x, r) = gm ∗ rn (mod n)2
e la decryption
dk(y) =
L(yλmodn2)
L(gλmodn2)
Lo schema di Paillier non è deterministico per il numero random r (vi-
sto nell’agoritmo). Questo numero random permette di criptare lo stesso
messaggio in diversi ciphertext.
3.2.3 Okamoto Uchiyama
Siano p e q due interi primi e N = p2q.
Si sceglie un numero random
g ∈ Z
NZ
tale che
gp = g
p−1 (mod p)2
dove gcd(p,q-1)=1 e gcd(q,p-1)=1.Sia h = gNmodN . Una chiave pubblica è
(N,g,h,k) e una chiave privata è (p,q). Per la encryption: Sia m un plain-
text con 0 < m < 2k−1. Selezionando un numero random r ∈ (Z/NZ) il
ciphertext è dato da
C = (gm ∗ hr) (mod N)
Per la decryption: si calcola Cp = Cp−1modp2 allora m = L(Cp)L(gp) do-
ve L(x) = x−1
p
Quindi indichiamo la funzione di encryption E(m, r) e la
decryption con D(C). Questo sistema presenta due importanti proprietà.
• proprietà omomorfa additiva:
Se m1±m2 ≤ p
E(m1, r1) ∗ E(m2, r2) = E(m1 +m2, r1 + r2) (mod N)
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• Chiunque può cambiare un ciphertext C = E(m, r) in un altro cipher-
text C ′ = Chr′ (mod N), preservando il plaintext di C (ad esempio
C ′ = E(m, rµ) ed è nascosta la relazione tra C e C’.
3.2.4 Domingo Ferrer
Per quanto riguarda i sistemi simmetrici, è stato proposto uno schema sim-
metrico da Domingo-Ferrer.
Anche se questo schema usa meccanismi che in genere si trovano negli
schemi asimmetrici, viene classificato simmetrico, viene usata come la stessa
chiave per criptare e decriptare.
Questo schema è dimostrabilmente sicuro contro i ciphertext-only attacks,
ma insicuro contro i known-plaintext attacks. Inoltre,questo sistema consente
solo l’aggregazione dei ciphertext che sono stati crittografati con la stessa
chiave. Pertanto, qualsiasi entità che è autorizzato a decifrare la somma di
ciphertexts può anche decifrare i singoli ciphertext coinvolti in tale somma.
Questo è il principale limite di questo schema per l’utilizzo ad esempio in un
sistema di smart metering.Requisiti di privacy obbligano la decryption della
somma dei singoli ciphertext.
Infine, rispetto agli schemi proposti è costoso in termini di overhead
computazionale è uno schema probabilistico, l’encryption coinvolge alcune
randomness che scelgono il ciphertext corrispondente a un plaintext da un
insieme di possibili ciphertext. I parametri usati sono:
• chiave pubblica: un intero d ≥ 2, un numero grande M
• chiave segreta:k = (r, g)
• g piccolo che divide M, r così che r−1 esiste in ZM
Per l’encryption:
si divide m in d parti m1, ...,md e la
∑d
i=1(mi) (mod g) = m
C = [c1, .., cd] = [m1r (mod M),m2r
2modM,mdr
dmodM ]
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Per la decryption:
m = (c1r
−1 + c2r−2 + ...+ cdr−d) (mod g)
Per l’aggregazione si usa l’addizione scalare modulo M:
C12 = C1 + C2 = [(c11 + c21)modM, . . . , (c1d + c2d) (mod M)]
3.2.5 Castelluccia
Un altro schema è stato proposto da Castelluccia. È simile a un one-time
pad, in tal modo, con una corretta gestione delle chiavi, fornisce perfetta
segretezza ed è altamente efficiente. La sicurezza di questo schema si basa
su un key-stream, si genera una chiave random per la cifratura di ogni mes-
saggio. Successivamente per decifrare un aggregato di ciphertext, si devono
conoscere tutte le chiavi utilizzate per le singole encryption. Ecco i passaggi
dell’algoritmo di crittografia.
• Cifratura
1. Si rappresenta un messaggio m come un numero intero
m ∈ [0, M - 1] dove M é intero grande.
2. Sia K un keystream generato in modo casuale,
dove k ∈ [0, M - 1]
3. Si calcola c = Enc(m, k,M) = (m+ k) (mod M)
• Decifratura:
Dec(c, k,M) = (c−K) (mod M)
• Somma dei testi cifrati:
– Sia c1 = Enc(m1, k1,M)ec2 = Enc(m2, k2,M)
– Per k = k1 + k2, Dec(c1 + c2, K,M) = m1 +m2
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Partiamo dal presupposto che 0 ≤ m < M . É verificata la proprietá
commutativa, lo schema é omomorfo additivo.
Infatti, se c1 = Enc(m1, k1,M)e c2 = Enc(m2, k2,M), allora c1+c2 =
Enc(m1 + m2, k1 + k2,M). Si noti che se si sommano n ciphertxt ci
diversi, allora M deve essere maggiore della somma degli mi altrimenti
non é corretto.
Infatti se la somma degli mi ’e maggiore di M, la decryption risulterá
un valore m′ che é piú piccolo di M. In pratica, se p = Max (mi) allora
M deve essere selezionato come M = 2(log2(p∗n).
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Capitolo 4
Un’architettura per garantire la
privacy nelle smart grid
In questo capitolo presentiamo un’architettura di comunicazione innovativa
per le smart grid. Essa è in grado di trasmettere efficacemente le misure
dell’energia raccolte dagli smart meter e di affrontare i problemi legati alla
privacy e alla sicurezza.
Esponiamo i dettagli di progettazione.
4.1 Architettura
4.1.1 Architettura
In riferimento alla figura 1.1, l’architettura prevede la presenza di:
• smart meter, uno per ogni casa del quartiere
• un energy supplier, che funziona come service provider
Ogni smart meter raccoglierà le misure relative al consumo e alla produzione
di energia, sia a bassa che ad alta frequenza, dai vari sensori e dai dispositivi
distribuiti nella casa.
I dati a bassa frequenza devono essere attribuibili ad un certo utente,
perché usati per la fatturazione e per l’account manegement. Perció invia-
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Figura 4.1: Architettura
mo questi dati direttamente all’Energy Supplier a intervalli regolari e con
frequenze non elevate, utilizzando una crittografia pubblica.
I dati ad alta frequenza, invece, sono utilizzati per il profiling dell’utente.
Devono essere maggiormente protetti perché potrebbero rivelare informazioni
private riguardo l’utilizzo di specifici dispositivi.Infatti, questi dati seguono
un processo piu’ complicato, che permette di trasmetterli all’Energy Supplier
in modo sicuro.
Ogni smart meter fa il secret sharing della propria chiave all’interno del
gruppo ed invia, all’Energy Supplier, la misura criptata del proprio consumo
energetico e una nuova chiave calcolata grazie alle parti di chiave ricevute
dagli altri smart meter. L’Energy Supplier poi si occuperà di decriptare la
somma dei consumi criptati ricevuti da ciascun smart meter, ottenendo la
somma dei consumi degli smart meter di un gruppo.
Questo contribuisce a garantire la privacy dell’utente, perchè l’energy
supplier conosce la somma dei consumi di un quartiere, ma non i singoli
consumi, in questo modo non può rilevare le singole misure degli utenti e i
dispositivi utilizzati da ciascuno.
Quindi descriviamo in dettaglio cosa succede ai dati ad alta frequenza.
In un quartiere composto da n smart meter, ogni utente userá uno schema
di secret sharing per suddividere la propria chiave in n parti e distribuirle ai
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diversi smart meter del gruppo, rivestendo così il ruolo di dealer. Ogni meter
verificherà la validità della propria share.In particolare useremo un Verifiable
Secret Sharing di Bloom descritto nell’Appendice A.
Ecco la procedura da seguire:
• Ogni Smart Meter cripta la misura del suo consumo Xi utilizzando la
sua chiave ki, ottenendo quindi il consumo cifrato Di=E(Xi,ki)
• La chiave ki é divisa in n parti, ogni porzione della chiave viene mandata
a un diverso smart meter del gruppo.Quindi, ad ogni meter del gruppo
é data una quota kij della chiave ki .
• Supponendo che un quartiere sia composto da n utenti, l’ i-esimo smart
meter riceve, da tutti gli n utenti, la i-esima quota di tutte le n chiavi.
• A questo punto, ogni smart meter calcola la somma di tutte le parti di
chiavi ricevute, ottenendo la i-esima chiave composta e invia la coppia
Di=E(Xi,ki), i-esima chiave composta all’Energy Supplier.
• L’Energy Supplier, dopo aver ricevuto tutte le chiavi composte e tutti
i consumi criptati, dai diversi meter, é in grado di ricostruire la somma
dei dati ad alta frequenza. Aggrega i valori di consumo criptato otte-
nendo D=
∑n
i=0Di. Ha accesso alle singole chiavi usate per crittografare
le misure degli utenti, ha bisogno di un meccanismo che permette di
ottenere la chiave K necessaria per decifrare l’aggregazione criptata dei
consumi.
• Calcola la somma di tutte le chiavi composte, che é equivalente alla
somma delle chiavi di ciascun meter : K=
∑n
i=0 ki.
• Decripta la somma dei consumi, precedentemente criptati dagli smart
meter, utilizzando la chiave aggregata .
• Mediante l’uso di crittografia biomomorfa, il risultato é uguale alla som-
ma dei valori originali di un quartiere, criptati con la chiave aggregata
K : Decript(D,K)=
∑n
i=0Xi.
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Quindi l’ Energy Supplier é in grado di decifrare l’aggregazione semplice-
mente sottraendo la chiave aggregata K dal valore della somma dei consumi
cifrati. La crittografia biomomorfica é una crittografia che é additiva omo-
morfa sia nello spazio del plaintext che nello spazio delle chiavi. La crittogra-
fia omomorfa additiva permette di decriptare la somma dei consumi criptati
ognuno con una propria chiave, utilizzando una chiave che é la somma del-
le chiavi.L’algoritmo di crittografia usato é quello di Castelluccia, descritto
dettagliatamente nell’appendice B.
Abbiamo quindi proposto una soluzione efficace per nascondere le singo-
le misure dietro il gruppo.Questi gruppi di smart meter potrebbero essere
formati da smart meter appartenenti allo stesso edificio, o anche quelli nel-
la stessa strada o quartiere. Sosteniamo che il raggruppamento non limita
i benefici della smart grid. Ai fini della pianificazione, é importante che l’
Energy Supplier conosca il consumo totale di energia di una specifica area
geografica; mentre la conoscenza del consumo energetico del singolo cliente
non é richiesta per la pianificazione e per le previsioni della domanda di ener-
gia. L’ aggregazione dei consumi energetici dei gruppi consente di calcolare
con precisione i consumi energetici totali di alcuni edifici, quartieri, o anche
cittá.
Quindi per raggiungere una privacy effettiva nelle smart grid, nella nostra
architettura conciliamo l’uso di secret sharing della chiave all’interno del
gruppo e un protocollo di crittografia omomorfa.
4.1.2 Esempio
In figura 4.2 é mostrato un esempio della nostra architettura per un gruppo
di tre case.
Lo smart meter 1 cripta il proprio consumo A con la propria chiave X,
ottenendo Aˆ = E(A,X).
Aˆ = E(A,X), Bˆ = E(B, Y ), Cˆ = E(C,Z) sono le misure di ogni meter
criptate con la chiave di ciascun meter.
Notiamo che la chiave x dello smart meter 1, viene divisa in tre parti:x1, x2, x3.
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Figura 4.2: Esempio
Questa chiave viene distribuita all’interno del gruppo, la quota x1 viene
data allo smart meter1, la quota x2 allo smart meter 2, la quota x3 allo smart
meter 3.
Anche le chiavi y e z vengono divise in tre parti e ciascuna quota viene
data ad uno smart meter del gruppo.
Il primo smart meter avrá le prime parti delle chiavi:x1, y1, z1.
Il secondo smart meter: x2, y2, z2, mentre il terzo smart meter avrá x3, y3, z3.Quindi:
x=
∑3
i=1 xi ;
y=
∑3
i=1 yi;
z=
∑3
i=1 zi .
Ogni smart meter somma le proprie parti di chiavi per calcolare una nuova
chiave:
x1 + y1 + z1 = xˆ
x2 + y2 + z2 = yˆ
x3 + y3 + z3 = zˆ
La somma delle nuove chiavi composte sará uguale alla somma delle chiavi
di ciascun meter:
xˆ+ yˆ + zˆ = x+ y + z = k
L’Energy Supplier somma i dati ricevuti crittografati ognuno con la pro-
pria chiave
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A¯+ B¯ + C¯ = E(A) + E(B) + E(C)
ed ottiene, grazie allo schema additivo omomorfo, la somma dei consumi
dei meterx
A+B + C = Dx+ y + z[Ex(A) + Ey(B) + Ez(C)].
4.1.3 Paragoni e motivazioni per l’architettura scelta
Nel seguente paragrafo facciamo un paragone con altre architetture proposte
al fine di preservare la privacy degli utenti nelle smart grid.
Per esempio, [15] presenta una soluzione con una trusted third party
(TTP). Gli smart meter inviano le misure criptate ad un nodo intermedio
che aggrega le singole misure e invia il risultato all’ Energy Supllier.
La soluzione si basa sull’utilizzo di un meccanismo di crittografia conven-
zionale.
Il nodo aggregatore puó vedere le misure in chiaro (anche se non ha ne-
cessariamente la capacitá di fare il mapping con gli specifici smart meter da
cui derivano). Il sistema, quindi, garantisce la privacy fino a quando TTP e
Energy Supplier mantengono un comportamento corretto.
Nell’architettura che invece abbiamo presentato, l’aggregatore non é un
nodo intermediario, ma é l’Energy Supplier, che non conosce i testi in chiaro,
perché non ha le singole chiavi con cui sono state criptate le misure.
Il vantaggio principale del nostro lavoro rispetto alla soluzione presentata
in [15] é la quantitá di fiducia che deve essere collocata nell’ aggregatore. La
nostra soluzione non permette che l’aggregatore delle chiavi possa vedere le
misure, né fare il mapping con un cliente. Raggiungiamo questa soluzione
vantaggiosa usando una crittografia biomomorfa .
Un altro lavoro che utilizza la crittografia omomorfa é quello presentato
in [16]. Garcia e Jacobs suggeriscono un protocollo two-round che consente
all’Energy Supplier di conoscere il valore aggregato utilizzando una combi-
nazione di crittografia omomorfa additiva e secret sharing dei dati. In ogni
periodo di riferimento, ogni smart meter esegue n - 1 crittografie e una decrit-
tografia per l’aggregazione delle misure di un gruppo di n smart meter.Tali
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operazioni provocano una grande computazione che é lo svantaggio dello
schema.
In contrasto a questa soluzione, abbiamo un carico inferiore sull’Ener-
gy Supplier, inoltre utilizziamo una crittografia simmetrica computazional-
mente piú veloce di quella pubblica e poi, invece che aggregare i dati degli
smart meter, abbiamo pensato di aggregare la chiave, in modo da fare questa
operazione di aggregazione piú raramente.
L’uso della aggregazione di chiave rende il sistema computazionalmente
piú snello rispetto ai lavori che usavano l’aggregazione dei dati([17], [18]). In
[17], si usa uno schema di secret sharing di dati per dividere i dati in quote e
assegnarle ai diversi privacy peer.Questo comporta un overhead computazio-
nale sui privacy peer. Aggregando la chiave, si compie un’operazione che si
puó fare piú raramente rispetto all’aggregazione di dati; la nostra soluzione
é computazionalmente piú snella.
Gli autori di [18] presentano una soluzione con crittografia omomorfa. I
dati degli smart meter vengono inoltrati utilizzando gli altri smart meter co-
me passaggi intermedi ed eseguono su ogni hop un’ aggregazione omomorfa
dei dati criptati degli smart meter. Gli smart meter sono disposti in una
struttura ad albero, in cui il nodo collettore é il nodo principale. Tuttavia,
essi presumono che gli smart meter siano onesti, questo significa che gli smart
meter non potranno mai agire con cattiveria (intenzionalmente o involonta-
riamente). È un assunzione troppo forte anche se questa architettura non é
ritenuta valida per scenari realistici.
In [19] un gruppo, uno smart meter per volta viene designato come key
aggregator, il quale conosce tutte le chiavi, quindi deve essere trusted, altri-
menti un utente malevolo che lo attacca viene in possesso di tutte le chiavi.
Nella nostra soluzione non sono presenti key aggregator, l’aggregazione viene
effettuata dall’Energy Supplier, che é trusted, e che non riesce a decifrare le
singole misure.
In figura 3 mostriamo una tabella con i lavori menzionati, mettendo in
rilievo qualche caratteristica importante.
55
4.1. ARCHITETTURA
Aggregatore(scala) Overhead compu-
tazionale: smart
meter
Overhead compu-
tazionale: aggrega-
tore
[17] Ciascun privacy
peer aggrega i dati
Trascurabile Media
[15] Stesso TTP come
aggregatore in ogni
round
Trascurabile (crit-
tografia simmetri-
ca)
Trascurabile
[16] Aggregatore di da-
ti per ciascun grup-
po
Alta(crittografia
asimmetrica )
Alta
[18] Ciascun smart
meter come ag-
gregatore interme-
diario;aggregatore
esplicito per ogni
gruppo
Alta (crit-tografia
asimmetrica)
Media
[19] Key Aggregator
per ciascun grup-
po;ES aggrega i
dati
Trascurabile (crit-
tografia simmetri-
ca)
Media
il nostro ES aggrega i dati Trascurabile (crit-
tografia simmetri-
ca)
Trascurabile
Tabella 4.1: Confronto fra architetture
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4.2 Analisi di Sicurezza
4.2.1 Analisi di Sicurezza dell’architettura proposta
Nell’architettura proposta, per instaurare un canale di comunicazione sicu-
ro tra smart meter e Energy Supplier, abbiamo usato un meccanismo di
autenticazione: la firma di gruppo.
Ogni utente ha una propria chiave, ma puó firmare i messaggi a nome del
gruppo.
In questo modo, riusciamo ad ottenere anche l’anonimato nascondendo
la vera identitá del meter dietro gruppi.
Un problema di sicurezza nell’architettura proposta potrebbe sorgere dal
fatto che l’utente cambi i dati. Lo smart meter non é trusted, nel senso che
l’utente potrebbe falsificare i dati relativi al consumo e alla produzione di
energia. Nell’esempio relativo all’architettura proposta invece che mandare
E(A,X) potrebbe inviare E(D,X).
La soluzione a questo problema si ha utilizzando il protocollo di Zero Kno-
wledge Proof(ZKP). L’utente fornisce ZKP assicuando all’Energy Supplier
che il suo ingresso é valido.
4.2.2 Analisi di Sicurezza dell’algoritmo di crittografia
usato
Abbiamo usato uno schema di crittografia proposto da Castelluccia che ve-
rifica la proprietá additiva omomorfa.
Lo schema é simile ad uno xor-based stream cipher e la sua sicurezza é
provata mediante una prova simile.La sicurezza si basa su due caratteristiche
importanti:
1. sul cambio di keystream da un messaggio all’altro(ognuno ha una chiave
diversa)
2. tutte le operazioni sono eseguite modulo M(intero grande).
Le due caratteristiche, sopra citate, proteggono il nostro schema da at-
tacchi di analisi di frequenza. Lo schema di crittografia é perfettamente
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sicuro.Uno schema é perfettamente sicuro se, per ogni coppia di messaggi
m1, m2 e ogni ciphertext C, la probabilita’ che C = Enc(m1) é uguale alla
probabilitá che C = Enc(m2).La dimostrazione segue nell’appendice C.
Prendiamo in esame i possibili attacchi e valutiamo in che misura la
crittografia di Castelluccia é resistente o vulnerabile.
• Chiphertext analysis:
é assolutamente necessario che i regimi siano resistenti a questo tipo di
attacco.
La crittografia di Castelluccia non é vulnerabile a questo attacco.
Questo regime é uno schema probabilistico, cioé se lo stesso plaintext
viene cifrato piú di una volta si traduce in ciphertext distribuiti in mo-
do casuale . Questa caratteristica rende una criptoanalisi molto piú
complicata.Tuttavia, la sorgente della casualitá sembra essere la piú
grande minaccia relativa all’analisi del puro ciphertext. La previsione
dei prossimi numeri casuali, implicherebbe una rottura totale del regi-
me di Castelluccia.Tuttavia, riteniamo che il regime di Castelluccia sia
sicuro per quanto riguarda l’analisi del puro ciphertext.
• Known Plaintext Attack:
da una serie di plaintext con ciphertext corrispondenti é sufficiente
dedurre la chiave segreta.
Per il regime di Castelluccia, nessun attacco effettivo di questo tipo é
noto.
Tuttavia, con i plaintext, un avversario é in grado di isolare stream
random, che potrebbero contribuire a dedurre la chiave del generatore
di numeri pseudocasuali.
• Replay Attacks:
il piú semplice attacco attivo é un nuovo invio di pacchetti preceden-
temente inviati con intenzione malevole. É molto desiderabile avere
una protezione contro questo problema. L’algoritmo di crittografia di
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Castelluccia ha una resistenza a tale attacco, perché ogni nuovo te-
sto cifrato applica una nuova chiave. Il pacchetto cifrato con l’attuale
chiave precedentemente inviato, di solito risulta un testo decifrato ir-
ragionevole, che puó essere riconosciuto dal ricevitore, nel nostro caso
l’Utility Server.
• Malleabilitá:
ad esempio, l’avversario vuole cambiare la misura del consumo energeti-
co. L’algoritmo di Castelluccia é vulnerabile a questo attacco.Visto che
Castelluccia é debole per quanto riguarda questo attacco, se si alterano
i ciphertext usiamo ZKP.
• Aggregazione non autorizzata :
questo tipo di attacco é una variazione di malleabilitá, descritta prece-
dentemente. Invece di sostituire un consumo, l’idea di questo attacco
é quello di aggiungere un altro ciphertext, che contiene quel cosumo.
Dal momento che la decriptazione di Castelluccia utilizza una specifica
chiave, l’aggregazione non autorizzata porterebbe a pacchetti danneg-
giati che non contengono un plaintext ragionevole. Questo é il motivo
per cui algoritmi basati su Castelluccia non sono interessati da questo
attacco.
• Forge Packets:
non é necessario modificare i pacchetti esistenti, se é possibile sempli-
cemente generare ciphertext adeguati. Visto che Castelluccia applica
una nuova chiave per ogni messaggio, questi algoritmi sono resistenti
al problema del Forge Packets . Poiché inoltre ogni smart meter ha un
proprio flusso di chiavi, non é nemmeno possibile dedurre informazioni
utili da un nodo su un altro nodo.
• Attacchi fisici:
il gruppo di attacchi fisici comprende tutti gli attacchi sull’hardware
dello smart meter reale per eseguire o sostenere un attacco.
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Poiché Castellucccia non utilizza la stessa chiave per crittografare le
misure di due smart meter, uno smart meter compromesso non pone
alcun ulteriore rischio per il sistema. Tuttavia, uno smart meter male-
volo che inserisce messaggi non pertinenti puó essere un problema per
il sistema. Anche se probabilmente é rilevato che qualcosa non va con il
messaggio ricevuto, senza un protocollo aggiuntivo non é possibile iso-
lare la sorgente dei dati dannosi, né dedurre se il ciphertext é corretto
e utilizzabile. Per dedurre se il ciphertext é corretto usamo lo ZKP.
4.3 Castelluccia nella nostra architettura
Con castelluccia, per decifrare un aggregato di ciphertext, si devono conoscere
tutti le chiavi usate per le singole encryption. Fortunatamente, questo non è
un problema per la nostra architettura, poiché l’aggregazione del consumo di
energia è sempre eseguita a livello di gruppo e si conoscono in anticipo tutti
gli smart meter appartenenti ai gruppi.
Lo schema di Castelluccia ci ha permesso di decifrare l’aggregato cifrato
di un gruppo sapendo solo la chiave del gruppo, vale a dire l’insieme delle
chiavi individuali dei membri del gruppo.
In realtà questo è dovuto al vantaggio principale di questo schema nel
contesto dell’applicazione smart metering: l’omomorfismo non vale solo per
lo spazio del ciphertext, ma anche per lo spazio della chiave.
Permette al consumo energetico complessivo di esser criptato utilizzan-
do diverse chiavi e di decifrare il ciphertext risultante usando una chiave
aggregata tale che
Deck(Enck1(m1) + Enck2(m2)) = m1 +m2
con k = k1 + k2. Tuttavia, il limite principale di questo sistema è che è
incline a un attacco di malleability. Ad esempio, un utente malintenzionato
può aggiungere un valore arbitrario x ad un ciphertext c, c′ = c + x. Il
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ricevitore di c’ è ancora in grado di decriptare c′ tale che
Deck(c
′) = Deck(Enck1(Enck2e2) + x) = e1 + e2 + x
Tuttavia, il ricevitore non è in grado di rilevare che il ciphertext è stato
modificato. E’ stato proposto un approccio ibrido (da Peter, S., Piotrowski,
K) che combina i vantaggi dei due schemi crittografici omomorfi. In questo
approccio si applicano i meccanismi di Domingo Ferrer e di Castelluccia in
cascata in modo da rimuovere le singole debolezze di sicurezza di entrambi i
meccanismi, vale a dire known-plaintext (Domingo-Ferrer) e gli attacchi alla
malleability (Castelluccia).
A causa della cascata, questo approccio è meno efficiente in termini di ove-
rhead dei dati e di prestazioni. Pertanto, abbiamo scelto lo schema proposto
da Castelluccia.
Nel caso di un attacco in cui si compromette una chiave principale, sulla
base dei risultati di Castelluccia, ciò è possibile solo compromettendo uno
smart meter stesso. Nella nostra architettura assumiamo che gli smart meter
ed energy supplier sono trusted, quindi, per ipotesi questo non è possibile.
4.4 Costi dell’architettura proposta
Castelluccia utilizza uno stream di chiavi. Per adattare questo schema alla
nostra architettura utilizziamo un vettore di chiavi per ogni meter generato
al momento di setup dell’infrastruttura.
Se ci troviamo in uno scenario semplice, in cui ogni meter del gruppo
ha una sola chiave a disposizione, il costo è quasi zero, è pari solo al secret
sharing della chiave, all’invio del messaggio, ai costi dovuti all’encryption e
alla decryption. Se invece, siamo in uno scenario più complesso, dove ogni
meter ha a disposizione un insieme di chiavi numeroso, si fa il secret sharing
una volta sola all’inizio per tutte le chiavi. Si aggiunge al costo dello scenario
semplice un costo iniziale (costo di setup), pari alla somma dei secret sharing.
Inoltre, aggiungere un insieme di chiavi all’inizio significa aumentare la
sicurezza, perchè se anche un attacher riuscisse ad ottenere una chiave, il
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prossimo scambio di messaggi con l’energy supplier utilizzera nuova chiave.
Quindi per compromettere la sicurezza dell’architettura dovrebbe scoprire
l’intero insieme. Per aumentare ulteriormente la sicurezza si può, ad intervalli
di tempo regolari, cambiare l’insieme delle chiavi ed eseguire nuovamente il
secret sharing dell’insieme. In questo modo, al costo di un ulteriore secret
sharing periodico delle chiavi dei meter viene aumentata la sicurezza con
un costo ammortizzato configurabile in base alle necessità del sistema in cui
viene usata la nostra architettura.
Analizzando i costi della nostra architettura paragonata ad esempio a
[17], riusciamo a diminuire anche il costo dell’infrastruttura oltre che quello
computazionale.
Nell’architettura [17] oltre al gruppo dei meter e al supplier, sono presen-
ti altri elementi architetturali: i privacy peer. Questi elementi introducono
un costo strutturale aggiuntivo rispetto al nostro scenario. Inoltre, [17] fa il
secret sharing per ogni messaggio, noi invece facciamo il secret sharing una
sola volta all’inizio, quindi l’architettura è più snella. La nostra architettu-
ra risulta flessibile e configurabile anche per quanto concerne l’algoritmo di
secret sharing che puere cambiato sotto certi vincoli. La nostra architettura
funziona con un secret sharing additivo, ma possiamo inserire anche altri al-
goritmi di secret sharing additivi a soglia (k, n) ad esempio quello di Shamir
o di Bloom.
62
Capitolo 5
Simulazione
Ho simulato l’architettura privacy-preserving presentata nel capitolo prece-
dente.
Nel nostro scenario abbiamo usato
• un numero n variabile di utenti(smart meter)
• un server(utility)
E’ possibile inserire nel programma i parametri n per il numero di meter
nel gruppo e numberOfRounds che rappresenta il numero di round per cui
vengono scambiate le chiavi. Per simulare un quartiere di smart meter e un
energy supplier, creo n oggetti di una classe smart meter e un oggetto della
classe supplier.
Quando inizio la simulazione creo per ogni smart meter un dato del con-
sumo e un numero di chiavi pari a un numero di round. Per ogni smart meter
decompongo tutte le sue chiavi in share, utilizzando il secret sharing.
Ogni meter scambierà le sue share con quelle degli altri meter, in modo
da avere tutte le share relative al suo id, per un numero round di volte.
Ogni meter calcola il vettore delle chiavi composte e seleziona da que-
sto una chiave composta.Calcola il ciphertext e invia all’energy supplier un
oggetto della classe messaggio contenente la chiave composta e il ciphertext.
Il numero di messaggi ricevuti dal supplier sarà proprio pari alla lunghezza
del vettore di messaggi del supplier.
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Il supplier calcola la somma delle chiavi composte e la somma dei ci-
phertext e decripta la somma dei ciphertext tramite la somma delle chiavi
composte ottenendo la somma dei consumi di un gruppo di meter, stampando
a video il risultato.
Per implementare il programma della la simulazione è stato il linguaggio
Java della Oracle.
5.1 Risultati sperimentali
I risultati dell’esecuzione di una simulazione ci fanno rendere conto che l’ar-
chitettura funziona. Riporto i risultati stampati in console dopo una simu-
lazione. Ho impostato come parametri iniziali nel main n=3 e Numbero-
fRounds=10 per cui abbiamo ottenuto in console un parametro M=512, che
serve per le operazioni di encryption e decryption. Ho ottenuto i seguen-
ti vettori di share e di share mixate per il meter(0), meter(1) e meter(2):
Shares(0):
[3, 3, 382][1, 3, 451][3, 2, 149][3, 3, 346][12, 226, 3]
[2, 207, 3][2, 101, 3][1, 479, 2][3, 257, 3][2, 42, 3]
M ixed(0):
[3, 2, 2][1, 1, 1][3, 2, 1][3, 2, 1][12, 3, 2]
[2, 3, 3][2, 1, 1][1, 3, 3][3, 2, 2][2, 2, 3]
Shares(1):
[2, 1, 160][1, 3, 225][2, 1, 314][2, 3, 291][3, 3, 403]
[3, 2, 19][1, 3, 472][3, 2, 288][2, 3, 68][2, 2, 217]
M ixed(1):
[3, 1, 1][3, 3, 2][2, 1, 3][3, 3, 2][226, 3, 3]
[207, 2, 2][101, 3, 3][479, 2, 3][257, 3, 1][42, 2, 2]
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Shares(2):
[2, 1, 377][1, 2, 364][1, 3, 6][1, 2, 392][2, 3, 319]
[3, 2, 48][1, 3, 192][3, 3, 397][2, 1, 292][3, 2, 214]
M ixed(2):
[382, 160, 377][451, 225, 364][149, 314, 6][346, 291, 392][3, 403, 319]
[3, 19, 48][3, 472, 192][2, 288, 397][3, 68, 292][3, 217, 214]
I dati relativi al consumo di energia del meter(0), meter(1) e meter(2)
sono:
Data(0) : 82
Data(1) : 20
Data(2) : 9
I messaggi inviati dal meter(0), meter(1) e meter(2) all’energy supplier
(scelta la prima chiave) sono:
Meter(0) sending message : (470, 7)
Meter(1) sending message : (183, 5)
Meter(2) sending message : (389, 919)
Il supplier calcola la somma delle chiavi composte e la somma dei cipher-
text ottenendo:
Totalcyphertext : 1042, T otalKey : 931
Decripta la somma dei ciphertext di un gruppo usando proprio TotalKey e
ottiene la somma dei consumi energetici relativi ad un gruppo:
Totaldata : 111
. Questo risultato è corretto perchè se facciamo la somma dei singoli consumi
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dei meter cioè: 82 + 20 + 9 otteniamo proprio 111. Quindi l’architettura
proposta funziona.
5.2 Codice
5.2.1 Castelluccia
La classe Castelluccia è una classe che permette di fare le operazioni di en-
cryption e decryption tramite i suoi due metodi Enc e Dec. Se il risultato
dell’operazione è negativo, torna il congruo.
1 package architecture;
2
3 public class Castelluccia {
4 public static long Enc(long m, long key , long
M){
5 return (m + key) % M; }
6
7 public static long Dec(long c, long key , long
M){
8 long ret = (c - key) % M;
9 if( ret < 0 ) ret += M;
10 return ret;//\’e il congruo
11 }
12
13 }
5.2.2 Additive Secret Sharing
La classe AdditiveSecretSharing permette di implementare il secret sharing
additivo. Il metodo split permette di calcolare le share i-esime si = ri(dove
66
5.2. CODICE
gli ri sono numeri random)e la share n-esima sn = s−∑n−1i=1 ri (mod F ) ,s
è il segreto.
1 package architecture;
2 import java.util.Random;
3 public final class AdditiveSecretSharing {
4 int n;
5 Random r = new Random ();
6 int[] shares;
7 int[] numrandom;
8 public AdditiveSecretSharing(final int n) {
9 this.n = n;
10 numrandom = new int[n];
11 for (int i = 0; i < n; i++) {
12 numrandom[i] = r.nextInt(n) + 1;
13 }
14 }
15 public int[] split(int secret) {
16 shares = new int[n];
17
18 int somma = 0;
19 for (int i = 0; i < n - 1; i++) {
20 somma += numrandom[i];
21 shares[i] = numrandom[i];
22 }
23 shares[n - 1] = secret - somma;
24
25 return shares;
26 }
27 }
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5.2.3 Shamir Secret Sharing
5.2.4 Message
La classe Message rappresenta un messaggio costituito da due campi: il con-
sumo criptato e la chiave composta costituita dalla somma di tutte le share
i-esime che un meter ha ricevuto da parte di tutti gli altri meter del gruppo.
1 package architecture;
2
3 public class Message {// messaggio ha due campi:
ciphertext , compoundkey;
4 long ciphertext;
5 long compoundkey;
6 public Message(long ciphertext , long
compoundkey){
7 this.ciphertext = ciphertext;
8 this.compoundkey = compoundkey;
9 }
10
11 public String toString (){
12 return "("+ ciphertext +", "+
compoundkey +")";
13 }
14 }
5.2.5 Smart Meter
Creo una classe smart meter, che contiene le informazioni del meter: l’identi-
ficativo, il consumo, un vettore di chiavi, una matrice delle share, una matrice
delle share ricevute, un vettore per le chiavi composte e il ciphertext.
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1 package architecture;
2
3 public class SmartMeter {
4 long ID;// identificativo del meter
5 long Data;// consumo
6 int[] key;// chiave del meter
7 int [][] shares;// [x1,x2 ,....xn]
8 int [][] receivedShares;// [x1,y1,z1]
9 int[] compoundKey;// x1+y1+z1
10 long ciphertext;// encryption del consumo
11
12
13 public SmartMeter(long ID, int n, int
numberOfRounds)
14 {
15 this.ID = ID;
16 this.receivedShares = new
int[numberOfRounds ][n];
17 this.key = new int[numberOfRounds ];
18 this.shares = new int[numberOfRounds ][n];
19 this.compoundKey = new int[numberOfRounds ];
20 }
21
22 ...
23 }
La classe Smart Meter è costituita da 7 metodi. I metodi SetData e
SetKey permettono ripettivamente di inserire il consumo energetico e la
chiave nel meter.
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1 public void SetData(long data) {
2 this.Data = data;
3 }
4
5
6 public void SetKey(int key , int i) {
7 this.key[i] = key;
8 }
Il metodo DecomposeKeys permette di fare il secret sharing del vettore di
chiavi che gli passo, invocando il metodo split della classeAdditiveSecretSharing.
1 public void DecomposeKey(int n, int i) {
2 AdditiveSecretSharing additivess = new
AdditiveSecretSharing(n);
3 this.shares[i] = additivess.split(key[i]);
4 }
5
6 public void DecomposeKeys(int n) {
7 for (int i = 0; i < this.key.length; i++) {
8 DecomposeKey(n, i);
9 }
10 }
Il metodo ComputeCypherText calcola l’encryption del consumo, invoca
il metodo Enc della classe Castelluccia. Inoltre stampo in console l’identi-
ficativo del meter, il relativo consumo,la chiave, il cipheretxt, le share e le
share mixate della chiave.
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1 public void ComputeCypherText(long M, int i) {
2 this.ciphertext = Castelluccia.Enc(Data ,
key[i], M);
3 }
4
5 public String toString () {
6 String s = "Meter(" + ID + "):\n" +
7 "\tData: " + Data +
8 "\n\tkey: "+ key +
9 "\n\tCypher: " + ciphertext;
10
11 s += "\nShares: ";
12
13 if (shares != null)
14 for (int[] sh1 : shares)
15 for (int sh : sh1)
16 s += "\n\t" + sh;
17
18 s += "\nMixed: ";
19
20 for (int[] sh1 : receivedShares)
21 for (int sh : sh1)
22 s += "\n\t" + sh;
23
24 return s;
25 }
Il metodo ComputeCompoundKey calcola il vettore delle chiavi composte
e permette di prendere l’i-esimo elemento del vettore delle chiavi composte.
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1 public void ComputeCompoundKey(int i) {
2 int somma = 0;
3
4 for (int j = 0; j < receivedShares[i]. length;
j++)
5 somma += receivedShares[i][j];
6
7 this.compoundKey[i] = somma;
8 }
9
10 public void ComputeCompundKeys (){
11 for(int i=0; i<receivedShares.length; i++)
12 ComputeCompoundKey(i);
13 }
Il metodo send permette l’invio della chiave composta e del ciphertext al
supplier aggiungendo al vettore di messaggi del supplier il proprio messaggio
costituito dal proprio ciphertext e dalla propria chiave composta.
1 public void Send(EnergySupplier supplier , int i)
{
2 Message smmessage = new
Message(this.ciphertext ,
this.compoundKey[i]);
3 System.out.println("Meter(" + ID + ") sending
message: " + smmessage);
4 supplier.msgs.add(smmessage);
5 }
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5.2.6 Energy Supplier
1 package architecture;
2 import java.util.Vector;
3
4 public class EnergySupplier {
5 Vector <Message > msgs;
6 long totalkey;
7 long totalchyphertext;
8
9 public EnergySupplier (){
10 msgs = new Vector <Message >();
11 totalkey = 0;
12 totalchyphertext = 0;
13 }
La classe EnergySupplier contiene tre metodi. Il metodo ComputeTotal-
Message permette di calcolare la somma di tutte le chiavi composte e aggrega
i valori di consumo criptato.
1 public void ComputeTotalMessage (){
2 for(Message me: msgs){
3 totalkey += me.compoundkey;
4 totalchyphertext += me.ciphertext;
5 }
6 }
Il metodo DecodeTotalMessage invoca il metod Dec della classe Castel-
luccia per decriptare la somma dei consumi di un quartiere, utilizzando la
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chiave aggregata.
1 public long DecodeTotalMessage(long M){
2 return Castelluccia.Dec(totalchyphertext ,
totalkey , M);
3 }
Il metodo NumberReceivedSMMessage notifica il numero di messaggi che
il supplier ha ricevuto dagli smart meter.
1 public long NumberReceivedSMMessage (){
2 return this.msgs.size();
3 }
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5.2.7 Main
La classe Main prende in ingresso due parametri: il numero di meter nel
gruppo e il numero di round che fornisce la dimensione del vettore delle
chiavi per ciascun smart meter.
1 package architecture;
2
3 public class Main {
4 public static void main(final String [] args)
{
5 Simulation s = new Simulation(n,
numround);
6 s.StartSimulation ();
7 }
8 }
5.2.8 Simulazione
Nella classe Simulation creo un gruppo di meter e un supplier. Creo i dati
e i parametri che mi serviranno per l’algoritmo di Castelluccia: p e M. Il
parametro p deve il massimo dei consumi, il parametroM = 2(log2(p∗n). L’og-
getto della classe Random viene utilizzato come generatore di numeri casuali.
La variabile maxData viene utilizzata nella generazione dei dai degli smart
meter per limitare l’informazione sui dati del meter.
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1 package architecture;
2
3 import java.util.Random;
4
5 public class Simulation {
6 SmartMeter [] meters;
7 EnergySupplier supplier;
8 long M;
9
10 int numround;
11 Random r = new Random ();
12 int MaxData = 100;
Il costruttore di una Simulation crea l’oggetto che rappresenta la simu-
lazione inizializzando i meter e l’energy supplier. Assumiamo che, per la
simulazione, esista un unico energy supplier. In numero di meter invece é un
parametro del costruttore.
1 public Simulation(int n, int numround) {
2 meters = new SmartMeter[n];
3
4 for (int i = 0; i < n; i++){
5 meters[i] = new SmartMeter(i,
meters.length , numround);
6 }
7 supplier = new EnergySupplier ();
8 this.numround = numround;
9 }
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Il metodo StartSimulation si occupa di avviare la simulazione.
1 public void StartSimulation () {
2
3 int p = -1;
4 for (int i = 0; i < meters.length; i++) {
5 int data = r.nextInt(MaxData) + 1;
6 meters[i]. SetData(data);
7 p = Math.max(p, data);
8 }
9
10 M = (int) Math.pow(2, 1 + Math.round(( float)
Math.log(p * meters.length)/
Math.log(2)));
11 System.out.println("M:" + M);
12 ...
13 }
Per ogni smart meter si calcola un array di chiavi lungo numround, si fa il
secret sharing di tutte le chiavi rispettando sempre l’ordine del vettore delle
chiavi, quindi si avrà una matrice di dimensione [numround ∗n], le cui righe
sono le share delle rispettive chiavi del vettore di chiavi.
77
5.2. CODICE
1 for (SmartMeter m : meters) {
2 for (int i = 0; i < numround; i++) {
3 int key = (1 + r.nextInt ((int) (M - 1)));
4 m.SetKey(key , i);
5 }
6 m.DecomposeKeys(meters.length);
7 }
Creo una matrice di dimensioni [numeroround∗n] con le share mescolate,
ottenendo ad esempio [x11, y11, z11 ;xi1, yi1, zi1x]xi1, yi1, zi1x]
con i = 1, ..., N dove N è il numero di round per cui scambio le chiavi
insieme.
1 for (int j = 0; j < meters.length; j++) {
2 for (int l = 0; l < meters.length; l++) {
3 for(int r=0; r<this.numround; r++){
4 meters[l]. receivedShares[r][j] =
meters[j]. shares[r][l];
5 }
6 }
7 }
Calcolo il vettore delle chiavi composte, scelgo la riga da selezionare e
prendo una chiave composta.
1 for(SmartMeter m:meters)
2 m.ComputeCompundKeys ();
3 int ix = this.r.nextInt(this.numround);
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Ogni meter fa l’encryption del consumo, con la propria chiave.
1 for(SmartMeter m: meters)
2 m.ComputeCypherText(M, ix);
Il meter invia il ciphertext e la chiave composta al supplier.
1 for (SmartMeter m : meters) {
2 System.out.println(m);
3 m.Send(supplier , ix);
4 }
vengono contati i messaggi ricevuti dal supplier, che calcola la somma
delle chiavi composte e la somma dei ciphertext e decripta la somma dei
ciphertext ricevuti con la somma delle chiavi, fornendo il consumo energetico
di un quartiere di n meter.
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1 System.out.println("numero messaggiricevuti: "+
supplier.NumberReceivedSMMessage ());
2
3 supplier.ComputeTotalMessage ();
4
5 System.out.println("Totalcyphertext: " +
supplier.totalchyphertext + ", TotalKey: " +
supplier.totalkey);
6
7 long finalData = supplier.DecodeTotalMessage(M);
8
9 System.out.println("Total data: " + finalData);
10
11 supplier.msgs.clear();
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Capitolo 6
Conclusioni
Il lavoro svolto in questo elaborato ha definito una nuova architettura appli-
cabile in un caso reale, nelle Smart Grid.
Raggiungiamo l’obiettivo prefissato: garantire la privacy dell’utente in
quanto l’energy supplier conosce il valore totale ma non i singoli consumi di
un quartiere.
In questo modo non può rilevare le singole misure degli utenti e i dispo-
sitivi utilizzati da ciascuno, e nello stesso tempo attraverso una differenzzia-
zione dei dati raccolti a bassa e ad alta frequenza, l’architettura permette la
fatturazione della casa o della stuttura industriale.
La nostra architettura gestisce diversamente i dati raccolti giornalmente
o settimanalmente, da quelli raccolti con frequenze più elevate dell’ordine
di qualche minuto. Infatti, i meter mandano i dati a bassa frequenza diret-
tamente all’energy supplier, mentre i dati ad alta frequenza devono essere
protetti, seguono un processo più complicato.
Il vantaggio principale del nostro lavoro rispetto ad altre proposte [15] è
la quantitá di fiducia che deve essere collocata nell’ aggregatore. La nostra
soluzione non permette che l’aggregatore delle chiavi possa vedere le misure,
né fare il mapping con un cliente.
Raggiungiamo questa vantaggiosa soluzione usando una crittografia bio-
momorfa, che é additiva ed omomorfa sia nello spazio del plaintext, che nello
spazio delle chiavi.
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La crittografia omomorfa additiva permette di decriptare la somma dei
consumi criptati ognuno con una propria chiave, utilizzando una chiave che
é la somma delle chiavi sfruttando la proprietà additiva del sistema critto-
grafico abbinato a quella dello schema di secret sharing che abbiamo scelto.
Inoltre il carico computazionale richiesto e il costo della nostra archi-
tettura risulta inferiore rispetto ad altre architetture[16]. Utilizziamo una
crittografia simmetrica computazionalmente piú veloce di quella pubblica e
poi, invece che aggregare i dati degli smart meter, abbiamo pensato di ag-
gregare la chiave, in modo da fare questa operazione di aggregazione piú
raramente.
L ’uso dell’aggregazione di chiave rende il sistema computazionalmente
piú snello rispetto ai lavori che usavano l’aggregazione dei dati([17], [18]).
Aggregando la chiave, si compie un’operazione che si puó fare piú rara-
mente rispetto all’aggregazione di dati.
Nella nostra soluzione non sono presenti key aggregator, l’aggregazio-
ne viene effettuata dall’Energy Supplier, che é trusted, e che non riesce a
decifrare le singole misure perchè si scambiano solo frammenti di chiave.
Abbiamo quindi proposto una soluzione efficace per nascondere le singole
misure dietro il gruppo. Questi gruppi di smart meter potrebbero essere
formati da smart meter appartenenti allo stesso edificio, o alla stessa strada
o quartiere.
Sosteniamo che il raggruppamento non limita i benefici della smart grid.
Ai fini della pianificazione, é importante che l’Energy Supplier conosca il
consumo totale di energia di una specifica area geografica. La conoscenza del
consumo energetico del singolo cliente non é richiesta per la pianificazione e
per le previsioni della domanda di energia.
La nostra architettura supera le preoccupazioni relative alla sicurezza e
alla privacy degli utenti richiedendo con costi limitati.
Infatti, se ci trovassimo in uno scenario semplice, in cui ogni meter del
gruppo ha una sola chiave a disposizione, il costo è quasi zero, è pari solo al se-
cret sharing della chiave, all’invio del messaggio, ai costi dovuti all’encryption
e alla decryption.
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Se invece ci troviamo in uno scenario più complesso, dove ogni meter ha a
disposizione un insieme di molte chiavi, si fa il secret sharing una volta sola,
all’inizio per tutte le chiavi. Si aggiunge al costo dello scenario semplice un
costo iniziale (costo di setup), pari al secret sharing fatto per tutte le chiavi.
Inoltre, aggiungere un insieme di chiavi all’inizio significa aumentare la
sicurezza, perchè se un attacker riesce ad ottenere informazioni su una chia-
ve, non è un problema in quanto il messaggio successivo utilizza una nuova
chiave. E così ad ogni nuovo invio. Per aumentare ulteriormente la sicurez-
za è possibile cambiare l’insieme di chiavi periodicamente, in modo tale che
nel caso in cui si riuscisse a scoprire l’insieme di chiavi, l’attacher non può
decriptare i consumi criptati.
Concludendo la nostra architettura risolve il problema della privacy del-
l’utente nel contesto delle smart grid.
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Appendice A
Teorema cinese del resto
Sia
k ≥ 2
m1, ...,mk ≥ 2
b1, ..., bk ∈ Z
Il sistema di congruenze è
x ≡ b1 (mod mi)
..
x ≡ bk (mod mk)
ha soluzioni in Z se e solo se
bi = bj (mod (mi,mj))
per tutti 1 ≤ i,j ≤ k
dove (mi,mj) indica il massimo comun divisore (MCD) di mi e mj.
Inoltre, in queste condizioni, il sistema ha una soluzione unica in Z/nZ
dove
n = [m1, ...,mk]
denota il minimo comune multiplo (mcm) di m1, ...,mk.
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